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PRAXIS ..

Priifung nach KI-VO beendet
Einsatz ist verboten

Pflichten nach KI-VO priifen

Transparenz, KI-Kompetenz, Dokumentation

Datenschutzrechtliche Priifung

Die empfohlenen Priifschritte beim Einsatz eines KI-Systems im schematischen Ablauf

Einsatzbeispiel Unternehmens-Podcast

Nutzung echter Stimmen fur KI-generierte Inhalte

Ein Unternehmen mochte mithilfe von Kl einen Podcast fiir Kundinnen und Kunden auf der eigenen Website
anbieten - und vielleicht kiinftig weitere Inhalte vertonen. Das Marketing plant, die Stimme eines Mitarbeiters
als KI-Stimme zu verwenden. Was ist dabei zu beachten?

ie Veroffentlichung eigener Pod-
D casts ist in Unternehmen immer be-

liebter, um Kundinnen und Kunden
direkt zu erreichen und ihnen Einblicke
Jhinter die Kulissen” zu geben. Podcasts
zielen oft darauf ab, Nahe aufzubauen und
das Unternehmen authentisch wirken zu
lassen. Eine Kl-generierte Stimme kann
hier schnell das Gegenteil bewirken.

Verwendet das KI-System hingegen die
Stimme eines echten Mitarbeiters, lasst
sich der Produktionsaufwand reduzieren
und der gewdlinschte persdnliche Charak-
ter geht so nicht gédnzlich verloren. Dabei
missen Unternehmen aber die rechtli-
chen Anforderungen priifen und umset-
zen. Wie gehen Sie an eine solche Priifung
am besten heran?

01 Nutzung echter Stimmen fir
Kl-generierte Inhalte

Die Grafik oben zeigt die empfohlenen Priif-
schritte im Sinne der KI-Verordnung (KI-VO)
im schematischen Ablauf. Die nachfolgen-
den fiinf Fragen sind zu beantworten.

1. Handelt es sich um ein
KI-System?

Zunachst ist zu prifen, ob bei dem zuvor
beschriebenen Podcast tatsachlich ein
KI-System im Sinne der KI-VO die Stimme
des Mitarbeiters verarbeitet. Nach Art. 3
Nr. 1 KI-VO miissen daftir folgende Krite-
rien erfllt sein:

® ein maschinengestiitztes System,

® ausgelegt auf einen in unterschiedli-
chem Grade autonomen Betrieb,

e das nach seiner Betriebsaufnahme an-
passungsfdhig sein kann,

04 Claude Code und Codex sicher im
Unternehmen nutzen

e mit Ableitung expliziter oder impli-
zierter Ziele, wie Ausgaben erstellt
werden, die physische oder virtuelle
Umgebungen beeinflussen konnen.
Diese Ausgaben konnen z.B. Vorhersa-
gen, Inhalte, Empfehlungen oder Ent-
scheidungen sein.

PRAXIS-TIPP )

Unternehmen und Behérden
sollten immer zuerst priifen, ob sie
tatsdchlich ein KI-System einsetzen und
die Vorgaben aus der KI-VO einschlégig
sein konnen. Dies sollten Sie als Daten-
schutz- oder KI-Beauftragter, KI-Mana-
ger oder Kl-Berater initiieren. Liegt kein
KI-System vor, ist die Priifung nach der
KI-VO auch schon beendet. g

06 Transparenzpflichten nach der
Kl-Verordnung (KI-VO)
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Der Anwendungsbereich der KI-VO ist in
diesem Fall eroffnet. Denn die Software
dient nicht nur dazu, bereits eingespro-
chene Stimmaufnahmen zusammenzu-
setzen. Vielmehr soll sie fiir den Podcast
ganzlich neue Toninhalte mithilfe der
Stimme des Mitarbeiters erzeugen.

2. Liegen verbotene KI-Praktiken
vor?

Ist die KI-VO anwendbar, folgt Prifschritt 2:
Grundsatzlich dirfen bei einem Podcast
keine verbotenen KI-Praktiken im Sinne
des Art. 5 KI-VO zum Einsatz kommen. Da-
zu zahlen z.B. KI-Systeme mit Techniken
der unterschwelligen Beeinflussung oder
absichtlich manipulativen oder tauschen-
den Techniken, die zu (ansonsten nicht
getroffenen) Entscheidungen mit einem
(hinreichend wahrscheinlichen) erhebli-
chen Schaden flr Personen fiihren kon-
nen (Art. 5 Abs. 1 Buchst. a KI-VO).

Das bedeutet in unserem Fall: Ein
Mensch muss den Kl-generierten Inhalt
des Podcasts Uberpriifen. So dirfen die
Toninhalte beispielsweise nicht Ver-
wendung finden, um den Zuhdrerinnen
und Zuhorern Anreize fir ein potenziell
schadliches Verhalten zu geben.

Dies kann beispielsweise bei einer Wer-
bung fiir geféhrliche Produkte oder bei
einer Verherrlichung selbstgefdhrdender
Handlungen gegeben sein.

3. Besteht ein Hochrisiko-KI-
System oder 4. ein KI-System
mit begrenztem Risiko?

Kommen keine verbotenen KI-Praktiken
zum Einsatz, dann ist zu prifen, ob die Vo-
raussetzungen fir ein Hochrisiko-KI-Sys-
tem nach Art. 6 KI-VO bei dem Podcast
erfullt sein konnten. Unter die Hochrisi-
ko-KI-Systeme fallen gemal Art. 6 Abs. 2
KI-VO in Verbindung mit Anhang Il KI-VO
z.B. KI-Systeme,

e die biometrische Daten fur bestimmte
Zwecke (beispielsweise zur Ferniden-
tifizierung, Kategorisierung und Emo-
tionserkennung) verarbeiten (Anhang
III Nr. 1 Buchst. a-c KI-VO) oder
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® der Beobachtung und Leistungsbe-
wertung am Arbeitsplatz dienen (An-
hang Il Nr. 4 Buchst. b KI-VO).

Bei der Erstellung und Verdffentlichung ei-
nes Podcasts dirften die Kriterien flr ein
Hochrisiko-KI-System regelmaRig nicht vor-
liegen. Damit haben wir es mit einem KI-Sys-
tem mit einem begrenzten Risiko zu tun.

PRAXIS-TIPP )

Die Vorgaben fiir den Einsatz
von Hochrisiko-KI-Systemen miissen
derzeit noch nicht umgesetzt werden,
siehe urlr.me/r7Y4V3. Dennoch sollten
Sie sich als Ansprechperson fiir KI-The-
men friihzeitig mit den Regelungen
auseinandersetzen. Eine Priifung kann
bereits jetzt sinnvoll sein.

5. Welche Pflichten bestehen?

Folgende Vorgaben bestehen in Bezug
auf ein KI-System mit begrenztem Risiko
bei der Erstellung eines Podcasts:

Transparenz

Im Hinblick auf mit Kl erstellte Audioinhal-
te sind gemal3 der aktuellen Fassung der
KI-VO im Allgemeinen ab dem 02.08.2026
Transparenzpflichten umzusetzen (Art. 50
Abs. 2 und 4 KI-VO), bei bestehenden
Inhalten gilt dies fiir Anbieter erst ab
dem 02.12.2026 (Al Omnibus, Stand
16.06.2026). Synthetische Audioinhalte
miissen grundsatzlich ,in einem maschi-
nenlesbaren Format gekennzeichnet und
als kunstlich erzeugt oder manipuliert
erkennbar” sein. Im Hinblick auf die Trans-
parenzpflicht bestehen Ausnahmen, die
jedoch nur fur eng definierte Félle greifen.
(Zu den Details siehe den Beitrag S. 6-8.)

KI-Kompetenz

Schon heute gilt die gesetzliche Pflicht
zur Schaffung eines ausreichenden
MaBes an Kl-Kompetenz bei den Be-
schaftigten sowie anderen Personen,
die KI-Systeme im Auftrag des Unter-
nehmens oder der Behdrde nutzen bzw.
betreiben (Art. 4 KI-VO). Diejenigen, die

aktiv mit dem Einsatz betraut sind, soll-
ten also geschult sein. Der KI-Beauftrag-
te oder eine Person in vergleichbarer
Position sollte dies Gberwachen.

PRAXIS-TIPP )

Eine ausreichende KI-Kompe-
tenz muss grundsdtzlich bei allen
Beschdiftigten nachweisbar sein, die
Kl zu dienstlichen Zwecken nutzen. Es
empfiehlt sich daher, KI-Schulungen
direkt im Onboarding der Beschiiftig-
ten durchzufiihren.

In unserem Fall lautet also das Ergebnis:
Fir die Erstellung des Podcasts kommt
ein KI-System mit begrenztem Risiko
zum Einsatz. Damit sind die Transpa-
renzpflichten aus der KI-VO zu erfiillen
(Kennzeichnung Kl-generierter Inhalte).
AuBlerdem miussen die Personen, die
mit dem KI-System arbeiten, KI-Kompe-
tenz nachweisen kdnnen.

Empfehlung: Dokumentation

Grundsatzlich empfiehlt es sich, die
durchgefiihrte Prifung des eingesetzten
KI-Systems — vor allem die Risikoklassifi-
zierung - intern zu dokumentieren. Dies
kann Nachweiszwecken dienen und hel-
fen, den Uberblick (iber die eingesetzte Kl
und ihre Anforderungen zu behalten.

Rechtsgrundlage fiir die
Datenverarbeitung

Neben der Kl-rechtlichen Bewertung muss
auch die datenschutzrechtliche Rechtma-
Bigkeit bei der Erstellung des Podcasts
mithilfe des KI-Systems sichergestellt sein.

Fir die erstmalige Stimmabgabe und
mogliche Erprobung der Funktionalitat
(sowie gegebenenfalls Verbesserung
der spateren KI-Stimme) kommt grund-
satzlich die Einwilligung des betroffenen
Mitarbeiters nach § 26 Abs. 2 Bundesda-
tenschutzgesetz (BDSG) in Verbindung
mit Art. 6 Abs. 1 Satz 1 Buchst. a Daten-
schutz-Grundverordnung (DSGVO) bzw.
§ 26 Abs. 3 BDSG in Verbindung mit Art. 9
Abs. 2 Buchst. a DSGVO in Betracht.
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Letztgenannte Rechtsgrundlage kdnnten
Unternehmen vorsorglich heranziehen,
sofern die Stimme der Person als,biomet-
risches Datum” betrachtet wird und somit
besondere Kategorien personenbezoge-
ner Daten berthrt waren.

Allerdings wird die Freiwilligkeit der Ein-
willigung im Beschaftigungskontext oft
kritisch betrachtet. Deshalb miusste si-
chergestellt sein, dass den Mitarbeiten-
den, die eine Einwilligung verweigern,
keine Nachteile drohen. Zudem sind die
weiteren Anforderungen an eine wirksa-
me Einwilligung (z.B. Informiertheit, Nach-
weisbarkeit) zu berticksichtigen.

ACHTUNG )

Unternehmen sollten die Stimme
nicht fiir andere Anwendungsflle
auBBerhalb der erteilten Einwilligung
(z.B. fiir Anrufbeantworter) oder fiir
das weitere Training des eingesetzten
Ki-Systems nutzen.

Selbst wenn die Einwilligung des Mit-
arbeiters das Training der Kl mit seiner
Stimme ausdriicklich umfasst, bestehen
datenschutzrechtliche Risiken im Hinblick
auf die Geltendmachung von Betroffe-
nenrechten. So kann z.B. eine L6schung
- die bei einem spateren Widerruf der
Einwilligung erforderlich ist — eine grof3e
technische Herausforderung darstellen,
wenn das KlI-System mit Daten der betrof-
fenen Person trainiert wurde.

Unter der Annahme, dass mit der Stim-
me keine besonderen Datenkategori-
en verarbeitet werden, konnte die Da-
tenverarbeitung alternativ mit einem
gesonderten Vertrag gerechtfertigt
werden, den das Unternehmen speziell
flir den Podcast mit dem Mitarbeiter
abschlie8t. Rechtsgrundlage wdére in
diesem Fall Art. 6 Abs. 1 Satz 1 Buchst. b
DSGVO. Dieser Artikel sieht kein Wider-
rufsrecht vor.

Es ist in diesem Fall jedoch dringend zu ra-
ten, ebenfalls auf eine hinreichende Frei-

willigkeit zu achten und den Vertrag - auch
zivilrechtlich — sorgfaltig zu prifen.

Datenschutzrechtliche Priifung
des KI-Systems

Im Rahmen der datenschutzrechtlichen Be-
wertung ist zudem relevant, inwiefern exter-
ne Dienstleister einbezogen sind und wel-
che Rolle diese bei der Datenverarbeitung
einnehmen. In der Regel stellt die Bereitstel-
lung eines KI-Systems fiir andere Unterneh-
men eine Auftragsverarbeitung nach Art. 28
DSGVO dar und ist durch einen entspre-
chenden Datenschutzvertrag abzusichern.

Bei vielen gangigen Kl-Modellen ist die
Verarbeitung personenbezogener Daten
in einem Drittland der Regelfall. Hierbei
gilt es, die daflr erforderlichen Verein-
barungen bzw. Garantien zu Uberpriifen.
Ferner missen Unternehmen die Grund-
satze fir die Verarbeitung personenbe-
zogener Daten (in Art. 5 Abs. 1 DSGVO)
sicherstellen, wie z.B. die Umsetzung der

Anforderung/Fragestellung

Kommt ein KI-System (im Sinne des Art. 3 Nr. 1 KI-VO) zum Einsatz?

Prinzipien der Datenminimierung (Art. 5
Abs. 1 Buchst. ¢ DSGVO) und Speicherbe-
grenzung (Art. 5 Abs. 1 Buchst. e DSGVO).
Vorzunehmen sind auflerdem eine da-
tenschutzrechtliche Dokumentation im
Verzeichnis von Verarbeitungstatigkeiten
(Art. 30 DSGVO) sowie vor dem Einsatz
des KI-Systems eine Datenschutz-Folgen-
abschatzung (Art. 35 DSGVO).

PRAXIS-TIPP )

Bei KI-Systemen mit einer Ver-
arbeitung personenbezogener Daten
miissen auch die datenschutzrechtlichen
Anforderungen gepriift werden. Der bzw.
die Datenschutzbeauftragte ist daher
rechtzeitig einzubeziehen.

Conrad S. Conrad, Volljurist, ist Senior

o Berater Datenschutz und Elena Folkerts,
M.A., Senior Beraterin Datenschutz sowie
zertifizierte KI-Compliance-Beauftragte.
Beide sind tatig bei der datenschutz nord
GmbH in Hamburg.

Nein

Fallt der Einsatz des KI-Systems unter die verbotenen KI-Praktiken (aus Art. 5

KI-vO)?

Fallt der Einsatz des KI-Systems unter die Hochrisiko-KI-Systeme (nach Art. 6

KI-vO)?

Weist das Unternehmen oder die Behérde auf den Einsatz von Kl zur Erstel-
lung der Audioinhalte hin (Art. 50 Abs. 2 KI-VO fiir Anbieter, Art. 50 Abs. 4

KI-VO fir Betreiber)?

Wurden die Beschaftigten, die das KI-System einsetzen, im Hinblick auf die
Nutzung und den Betrieb von KI-Systemen sensibilisiert?

Empfehlung: Wurde die Priifung/Risikoklassifizierung des KI-Systems doku-

mentiert?

Ist auch die datenschutzrechtliche RechtmaBigkeit sichergestellt, indem eine
Einwilligung der betroffenen Person (geméf3 den datenschutzrechtlichen Vor-
gaben) eingeholt wird oder ein angemessener Vertrag als Grundlage dienen

kann?

O O O 4 O g s
O 4 o) 4 O g

Wird die betroffene Person tiber die Datenverarbeitung hinreichend transpa-

rent informiert (Art. 13 DSGVO)?

Falls ein externer Dienstleister das KI-System bereitstellt: Besteht ein Vertrag

zur Auftragsverarbeitung (Art. 28 DSGVO)?

Sind die Grundsatze fur die Verarbeitung personenbezogener Daten (Art. 5

Abs. 1 DSGVO) umgesetzt?

Sind eine datenschutzrechtliche Dokumentation (Art. 30 DSGVO) und eine |:|
Datenschutz-Folgenabschdtzung (Art. 35 DSGVO) erfolgt?

L 4| O
L O O O

Anforderungen bei der Nutzung echter Stimmen fiir KI-generierte Inhalte. Die Checkliste
finden Sie zum direkten Download unter urlr.me/CSwYMS5.

¢
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Vor dem Einsatz Kl-gestiitzter
Programmierassistenten sind
wesentliche Fragen zu kldren

Bild: KI-generiert durch den Autor

Praxisleitfaden zu zwei weitverbreiteten Programmierassistenten

Claude Code und Codex sicher
Im Unternehmen nutzen

Kl-gestiitzte Coding-Assistenten wie Claude Code (Anthropic) und Codex

(OpenAl) halten in immer mehr Unternehmen Einzug - oft schneller, als

Richtlinien, Schulungen und Governance-Strukturen folgen kénnen. KI-

Beauftragte sollten den Einsatz rahmen, bevor er unkontrolliert wachst.

ieser Artikel konzentriert sich auf
praxisnahe Empfehlungen, die
sich leicht umsetzen lassen.

Was sind Claude Code und Codex?

Beide Plattformen sind agentenbasierte
Coding-Assistenten. Sie gehen weit Uber
einfache Code-Vervollstandigung hinaus:

® Claude Code von Anthropic lauft di-
rekt im Terminal und kann eigenstan-
dig Dateien lesen, schreiben, Befehle
ausfuhren und ganze Entwicklungsauf-
gaben Ubernehmen - auf Anweisung
des Nutzers, aber mit erheblichem
Handlungsspielraum.

e Codex von OpenAl funktioniert ahn-
lich: Es analysiert Codebasen, fiihrt
Tests aus und schlagt Anderungen vor.

Der entscheidende Unterschied zu einfa-
chen Chat-Kl-Tools: Diese Plattformen han-
deln selbststandig und antworten nicht nur
auf Fragen. Sie kdnnen Dateien Uberschrei-

R
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ben, Skripte ausfiihren und auf Datenban-
ken zugreifen - wenn die Zugriffsrechte
entsprechend eingestellt sind und keine
Sicherheitsvorkehrungen dies verhindern.

Grundlegende Risiken

Die wichtigsten Risiken bei der Nutzung von
Coding-Agenten aus der Cloud in der Praxis:

Unbeabsichtigte Datenweitergabe:
Entwickler fligen routinemafig Codeaus-
schnitte oder Konfigurationsdateien als
Kontext in ihre Anfragen ein. Darin kon-
nen Personendaten, API-Schlissel (API:
Programmierschnittstelle) oder sensible
Informationen stecken.

Unkontrollierte Aktionen im System:
Agentenbasierte Tools wie Claude Code
konnen eigenstiandig Code ausfiihren,
Dateien l6schen oder Systemkonfigura-
tionen andern. Dies kann grof3ere Scha-
den verursachen, wenn solche Werkzeu-
ge unkonfiguriert zum Einsatz kommen.

WICHTIG )

Claude Code und Codex basieren
auf Cloud-KI. Die Kl Iduft also auf den
Servern von Anthropic und OpenAl. Der
Coding-Agent schickt alle Daten zum je-
weiligen Anbieter. Alle Ergebnisse werden
in der Cloud produziert und dann an das
System des Nutzers zuriickgeschickt.

Einschleusung von Schadcode: Liest
ein Kl-Tool externen Code oder Webin-
halte, kdnnen darin Anweisungen ver-
steckt sein, die das Verhalten des Assis-
tenten manipulieren.

Unkontrollierte Datenweitergabe: Je
nach Vertrag und Konfiguration kann der
KI-Anbieter Eingaben (und Ausgaben) aus-
werten oder zum Kl-Training verwenden.

Blindes Vertrauen: Nutzende neigen
dazu, Kl-generierten Code ohne ausrei-
chende Priifung zu Gbernehmen. Fehler,
Sicherheitsliicken und lizenzrechtlich pro-
blematischer Code kénnen so unbemerkt
ins Produkt gelangen.

Eingabebeschrankungen fir
Prompts

Klare Regeln, was die Mitarbeitenden in
Claude Code oder Codex eingeben diir-
fen, verhindern den Grof3teil der Risiken.
Beim Einsatz lokaler Agenten wie z.B. Her-
mes Agent hingegen kdnnen diese Be-
schrankungen entfallen.

Kritische Daten in KI-Prompts

Folgende Daten sollten nicht in Prompts
landen, die zu Dritten geschickt werden:

® personenbezogene Daten (Kundenna-
men, E-Mail-Adressen etc.)

® Zugangsdaten (Passworter, API-Keys,
Zertifikate, Tokens)

® interne Systemarchitektur (z.B. Daten-
bankschemata, Netzwerkplane)

e vertragliche Daten (z.B. Kundendaten
aus dem CRM-System, Angebote)

e Quellcode mit Geschéaftsgeheimnis-
sen (Algorithmen, die einen Wettbe-
werbsvorteil darstellen)
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