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Trainings mit simulierten Angriffen
(Phishing) zu erkennen. Doch ein
tige logistische Planung und i

zu beriicksichtigen, um sol

ine auf den ersten Blick eher un-
Escheinbare E-Mail landet im Postein-

gang einer Mitarbeiterin der Buch-
haltung. Absender ist angeblich der Chef
des Unternehmens, und die Betreffzeile
lautet ,Bitte um Rechnungspriifung”. Die
E-Mail ist perfekt getarnt. Sie enthélt die
offizielle Signatur des Chefs und, wie im
Unternehmen Ublich, einen freundlichen
Tonfall. Grammatik und Rechtschreibung

Resilient - oder ein erfolgreicher Cyberangri

Phishing-Tests: Rlchtlg
Daten geschutzt

e

Phishing-Simulationen sind ein wichtiges
Hilfsmittel, um Unternehmen resilienter
gegen Cyberbedrohungen zu machen.
Doch sie bergen Tiicken im Hinblick auf
den Datenschutz.

acht,

-gestiitzte Betrugsversuche
g-Simulation erfordert sorgfal-
munikation. Einige Punkte sind

ationen erfolgreich durchzufiihren.

sind selbstverstandlich richtig, wie in Zei-
ten von kiinstlicher Intelligenz (K1) in der
Cyberkriminalitat tblich.

In der E-Mail bittet der Absender die Kolle-
gin, einen Anhang zu 6ffnen und die darin
enthaltenen Rechnungsdaten zu prifen.
Ohne Verdacht zu schépfen, 6ffnet sie den
Anhang. Was sie nicht ahnt: Dieser An-
hang ist ein Trojaner. Die Schadsoftware

nistet sich still und leise in das Firmen-
netzwerk ein und zieht sensible Daten ab.

Innerhalb von Stunden erlangen die Kri-
minellen Zugriff auf vertrauliche Infor-
mationen und kénnen das Unternehmen
in der Folge erheblich schadigen. Dieser
Angriff hatte sich moglicherweise ver-
hindern lassen, wenn alle Mitarbeitenden
besser auf solche Phishing-Angriffe vor-
bereitet gewesen waren.

Zum Glick war das keine reale Situation,
sondern eine, die ich gerne in Schulungen
zum Thema einsetze. Mit Beispiel-E-Mail.
Sie waren doch sicher nicht darauf herein-
gefallen?

Die Bedrohung durch Phishing

Phishing ist aktuell die grof3te Bedrohung
im Hinblick auf Cyberangriffe. Statistiken
zeigen, dass 80 % aller erfolgreichen —
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Editorial

Testen: Auf die Umstande kommt es an

Liebe Leserin, lieber Leser! Suchen Sie verzwei-
felt nach einer Funktion in Outlook, die Sie nicht
mehr finden kénnen? Dann haben Sie mogli-
cherweise (un-)freiwillig auf die neue Version des
E-Mail-Programms umgestellt. Doch die einge-

lisieren. Doch gut gemeint ist nicht gleich gut
gemacht. Damit Phishing-Simulationen fir alle
Beteiligten zu einem Lernerfolg werden, gibt es
einige Punkte zu beachten. Niitzliche Tipps zur
logistischen Planung und internen Kommunika-

Ricarda Veidt,
Chefredakteurin

schrankte Funktionalitat ist nicht das einzige

Manko des Microsoft-Updates: Lesen Sie auf

Seite 17, welche datenschutzrechtlichen Heraus-
forderungen sich daraus fiir Nutzende in Europa
ergeben und warum Mitarbeiter die neue Version  zwei
besser noch nicht testen sollten.

Ausdriicklich erwiinscht sind Tests hingegen,
wenn es darum geht, flir Phishing zu sensibi-

Cyberangriffe mit erfolgreichem Phishing
beginnen. Dieses zielt darauf ab, Mitarbei-
tende zu tdauschen und sensible Informa-
tionen zu erlangen oder schadliche Soft-
ware zu installieren.

fen sich rechtliche Anforderungen, m

alle datenschut
gen erfillen. D
Schwell

ichen Anforderun-
%: nen sie z.B. eine
ertanalyse oder, falls erfor-
enschutz-Folgenabschét-
urchfiihren.

g personenbezogener Daten auf das

Was die Lage zusatzlich erschwert: Es héu@z gehdrt dann auch, die Verarbei-
r

Resilienz, also mehr Widerstandsfa
gegen Cyberkriminalitdt, zu entw

Laut Berichten wie dem BSI-Lagebericht
und dem ENISA Threat Landscape Report
fihren etwa 35 % der Unternehmen welt-
weit regelmaBig Phishing-Simulationen
durch. Diese Unternehmen stellen da-
nach oft fest: Eine erhebliche Anzahl von
Mitarbeitenden fallt anfanglich auf diese
Phishing-Versuche herein.

Datenschutz von Anfang anin
Phishing-Simulationen einbinden

Bereits in der Planungsphase von Phi-
shing-Simulationen gilt es, Daten-
schutzaspekte zu berlicksichtigen. Es
ist sinnvoll, friihzeitig Datenschutzbe-
auftragte (DSB) in den Prozess einzu-
binden. So kénnen Unternehmen und
Organisationen sicherstellen, dass sie
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notwendige Mindestmal zu beschranken.
Ebenso gilt es, bevorzugt anonymisierte
oder aggregierte Daten zu verwenden.
Diese Daten reichen in den meisten Féllen
aus. Schulungen und Trainings lassen sich
damit hervorragend gestalten.

Psychologische Tricks und soziale
Anreize in Phishing-Mails

Clever agierende Cyberkriminelle nutzen
haufig psychologische Tricks und soziale
Anreize, um ihre Phishing-Mails erfolg-
reich zu machen. Menschen neigen dazu,
auf bestimmte emotionale Ausl&ser zu re-
agieren, und genau das machen sich die
Kriminellen zunutze.

Hilfsbereitschaft: Phishing-Mails appel-
lieren oft an das Bedurfnis der Menschen,
anderen zu helfen. Beispielsweise kénn-
ten Angreifende eine E-Mail versenden,

tion finden Sie im Titelbeitrag.

Nicht nur bei Phishing-E-Mails, sondern auch
D igen Zertifikaten lohnt sich ein
lic tuelle Daten-Schluss zeigt

dies @
iche GriiRe > e
qwe arda Veidt .\“ ‘. o/

anschaulich!

die vorgibt, von einem Kollegen zu stam-
men, der dringend Unterstiitzung durch
die angeschriebene Person bei einem Pro-
jekt bendétigt.

Vertrauen: Viele Angriffe nehmen Be-
zug auf eine vermeintliche vorherige
Kommunikation oder eine bestehende
Beziehung. Ein Beispiel kdnnte sein: ,Wie
kirzlich besprochen sende ich lhnen die
angeforderten Dokumente.”

Autoritat: Kriminelle nutzen die natirliche
Hierarchie in Unternehmen oder Behor-
den aus, indem sie E-Mails im Namen von
Vorgesetzten senden. Mitarbeitende, die
E-Mails von Autoritdtspersonen erhalten,
neigen dazu, diese ohne weitere Priifung
zu befolgen. Siehe unser Eingangsbeispiel.

Druck oder Angst: Einige Phishing-Mails
drohen mit negativen Konsequenzen, z.B.
mit Strafen oder Disziplinarma8nahmen,
wenn die betreffende Person bestimmte
Anweisungen nicht befolgt.

Gier: Versprechen von Belohnungen, fi-
nanziellen oder unternehmensweiten

Vorteilen konnen dazu flihren, dass Mit-
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arbeitende unbedacht auf Phishing-Mails
reagieren.

Neugier: Aktuelle oder brisante Themen
dienen dazu, die Neugier zu wecken. Ein
Beispiel ware eine E-Mail, die brisante In-
formationen oder Geriichte ankiindigt.

Eitelkeit und Schmeichelei: Manche
Phishing-Mails zielen darauf ab, das Ego
der Zielperson zu streicheln, indem sie ihr
Anerkennung zollen oder ihr besondere
Fahigkeiten zuschreiben, die sie dringend
nutzen soll.

Zeitdruck/Dringlichkeit: Kriminelle set-
zen oft auf Dringlichkeit, um die Opfer
dazu zu bringen, impulsiv zu handeln.
Typische Beispiele sind Aussagen wie ,lhr
Konto wird in 24 Stunden gesperrt” oder
.Sonderangebot nur noch heute gultig”.
Diese Taktik nutzt die Angst vor verpass-
ten Gelegenheiten oder negativen Kon-
sequenzen, um eine schnelle Reaktion zu
erzwingen.

Verknappung: Die lllusion von Knapp-
heit soll oft den Eindruck erwecken,
schnelles Handeln sei notwendig, um ei-
ne Gelegenheit nicht zu versdaumen. Bei-
spielsweise kdnnte eine E-Mail behaup
ten: ,Nur noch 3 Platze verfligbar - je
anmelden!” Diese Taktik bedient si
menschlichen Angst, etwas Wert
verpassen.

Herausforderungen beim Ein-
satz von Phishing-Simulationen

Wenn Unternehmen solche emotionalen
oder sozialen Anreize in Phishing-Simu-
lationen nutzen, um die Reaktionen der
Belegschaft zu testen, missen sie sorg-
faltig vorgehen. Eine der grof3ten Heraus-
forderungen besteht darin, wie sie mit
den Ergebnissen umgehen - v.a. wenn sie
ermitteln wollen, welche Mitarbeitenden
auf welche Arten von Phishing-Mails be-
sonders anfallig reagieren.

Gezielte Schulung und Datenschutz-
bedenken

Es liegt nahe, die Erkenntnisse aus den
Phishing-Simulationen dazu zu nutzen,
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Schulungsprogramme gezielt auf die indi-
viduellen Schwéachen der Mitarbeitenden
zuzuschneiden. Dies konnte durch die
Identifikation von Mustern geschehen,
bei denen bestimmte Gruppen in der Be-
legschaft hdufiger auf bestimmte psycho-
logische Anreize reagieren.

Um datenschutzrechtliche Herausforde-
rungen zu vermeiden, kann ein Unter-
nehmen einen externen Dienstleister be-
auftragen. Dieser fihrt die Simulationen
durch und liefert nur aggregierte, prozen-
tuale Ergebnisse.

Dieser Ansatz schiitzt die [dentitat der ei
zelnen Mitarbeitenden, wahrend das U
ternehmen dennoch gezielte Schultinge
entwickeln kann. Eine solche Vorg -
weise ist in der Regel date recht
lich unbedenklich. Denn ‘hi itet
das Unternehmen keine perso ezo-

genen Daten, die dir f Einzelperso-
nen zurlickzufu .

RAXIS-TIPP

en Unternehmen Phishing-
ulationen ohne Personenbezug
nur mit prozentualen Ergebnissen

u
@aus, ist abzuwdgen, ob und wie sinnvoll

es ist, den Betriebsrat zu informieren
oder nicht. Denn falls nicht, kbnnen

sie auch Betriebsratsmitglieder in die
Simulationen einbeziehen. Sie sollten
aber zumindest den Betriebsrat iiber die
geplante Kampagne informieren, um
Missverstdndnisse oder Bedenken im
Vorfeld auszurdumen.

Einbindung des Betriebsrats

Die Verantwortlichen sollten priifen, ob
und inwieweit sie den Betriebsrat einbin-
den missen, sobald sie die Phishing-Si-
mulation planen und durchfiihren. Die
Kampagne kdnnte so angelegt sein, dass
sie eine Kontrolle von Verhalten und
Leistung der Mitarbeitenden darstellt. In
diesem Fall ist eine Beteiligung des Be-
triebsrats erforderlich, um die Rechte der
Belegschaft zu wahren.

Transparente Kommunikation und
Einhaltung der Datenschutzrichtlinien

Transparenz ist der Schllssel. Die Ver-
antwortlichen missen die Belegschaft
grundsétzlich dartiber informieren, dass
Phishing-Simulationen geplant sind, wie
sie die Daten der Mitarbeitenden verwen-
den und welche MaBnahmen sie im Rah-
men der Phishing-Simulationen ergreifen.

Sie sollten die Belegschaft aufklaren: Die
Ergebnisse der Simulationen dienen nicht
dazu, die Mitarbeitenden zu bewerten

zu, sanktionieren. Der Fokus liegt viel-
% auf, die allgemeine Sicherheits-
‘ verbessern. Die Mitarbeitenden
en aber keine konkreten Hinweise und
Daten erhalten, sonst verpufft der Effekt
der Phishing-Simulation moglicherweise.

Unternehmen sollten die Verarbeitungs-
tatigkeit analysieren und dabei eine
Schwellenwertanalyse fiir eine DSFA
durchfiihren. So kdénnen sie die mogli-
chen Risiken fiir die Rechte und Freiheiten
der Mitarbeitenden bewerten und geeig-
nete Mallnahmen ergreifen, um diese Risi-
ken zu minimieren.

Eine DSFA kann dann erforderlich sein,
wenn Unternehmen die Tests selbst
durchfiihren, also nicht von einem Dienst-
leister anonymisiert durchfiihren lassen,
der ausschlief3lich prozentuale Ergebnisse
Ubermittelt. Ebenso kann eine DSFA nétig
sein, wenn Projektverantwortliche Anreiz-
profile erstellen wollen, um Mitarbeitende
gezielt trainieren zu kénnen.

Logistische Vorbereitung und
interne Kommunikation

Um eine Phishing-Simulation durchzu-
fihren, missen die Verantwortlichen
deren Logistik sorgfaltig planen und die
Simulation im Haus kommunizieren. Sie
mussen das [T-Team, das die eingehenden
Meldungen bearbeiten soll, im Vorfeld
vertraulich informieren.

Dieses IT-Personal muss genau dariiber in-
formiert sein, wie es mit den Meldungen

umgehen soll, um sie geordnet und —

Datenschutz [} PRAXIS
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effizient verarbeiten zu konnen. Hierbei
muss durch geeignete Protokolle und
Kommunikationswege sichergestellt sein,
dass das Team keine Meldungen uber-
sieht und dass alle Reaktionen koordiniert
und konsistent sind.

ACHTUNG!

In bestimmten Bereichen miissen
alle Beteiligten informiert sein. Sonst
kann der Fall eintreten, der in der Septem-
ber-Ausgabe im Daten-Schluss behandelt
wurde. Hier hat ein Entscheider iiberre-
agiert, weil er nicht in die Kampagne ein-
gebunden war und eine unvorhersehbare
Reaktion ausloste. Dies hdtte sich mit der
Vorab-Information vermeiden lassen.

Vertraulichkeit und Umgang mit
Fehlern

Ein sensibler Aspekt der Phishing-Simu-
lation ist die Reaktion auf Mitarbeitende,
die eine verdachtige E-Mail nicht melden,
aber die Mail anklicken. Die Reaktion auf
solche Situationen muss sorgfaltig ge-
plant sein, um Fehler wie Datenschutzver-
letzungen oder das Risiko von Spott oder
Schikane zu vermeiden. Es ist besser, ein
Kultur des Lernens und der Unterstiitzu
zu fordern, als Mitarbeitende zu bes

oder bloBzustellen.

Auswertungen und Berichte

Die Auswertung des Trainings und der Phis-
hing-Simulation ist ein zentraler Bestandteil
des Prozesses. Eine detaillierte Analyse der
Reaktionen der Belegschaft liefert wertvol-
le Erkenntnisse dariiber, wie gut die Schu-
lungen gewirkt haben und welche Bereiche
das Unternehmen noch verbessern muss.

Dabei sollten Projektverantwortliche u.a.
Erfolgsquoten, haufige Fehler und die all-
gemeine Reaktionszeit erfassen und ana-
lysieren. Diese Daten sind nitzlich, um die
Schulungen anzupassen und kiinftige Phi-
shing-Simulationen effektiver zu gestalten.

Haben die Verantwortlichen die Ergebnis-
se ausgewertet, missen sie Berichte er-
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stellen und sie an Beteiligte weiterleiten.
Dazu zdhlen IT-Abteilung, DSB, Informa-
tionssicherheitsbeauftragte (ISB) und Un-
ternehmensfihrung.

Diese Berichte sollten nicht nur die Ergeb-
nisse der Simulation zusammenfassen.
Vielmehr sollten sie auch konkrete Hand-
lungsempfehlungen und Verbesserungs-
maBnahmen enthalten. Eine verstandli-
che Kommunikation der Ergebnisse und
vorgeschlagener MaBnahmen ist Grund-
lage dafiir, dass alle Ebenen des Unterneh-
mens die Bedeutung der Initiativen fiir Re-
silienz und Cybersicherheit erkennen und
die Initiativen unterstltzen.

Schulungen kontinuierlich
verbessern und anpassen

Phishing-Simulationen un unge
sollten kein einmaliges Erei injpson-
dern Teil eines kontinuierlichen PreZesses.

Das Unternehmen so kenntnisse
aus der Simulati ,um Schulungs-
programme zu beiten und an die

neuesten Bedro anzupassen.
. * N
Die Mita den sind kontinuierlich
fdie G en aufmerksam zu machen.
D nehmen sollte deren Fahigkei-
Resilienz trainieren und fordern,
sie dabei unterstlitzen, Phishing-An-
griffe zu erkennen und zu melden.

Ein langfristig erfolgreicher Ansatz erfor-
dert, das Bewusstsein flr Cybersicherheit
in den Unternehmensabldufen zu veran-
kern. Die Belegschaft muss Schulungen
und Simulationen als integralen Bestand-
teil des Arbeitsalltags ansehen.

Dazu gehdrt auch, dass das Management
eine Vorbildfunktion einnimmt und die
Bedeutung von Cybersicherheit regelma-
Big betont. Nur so kann es sicherstellen,
dass die Mitarbeitenden wachsam blei-
ben und dazu beitragen, das Unterneh-
men vor Cyberbedrohungen zu schiitzen.

Zusitzliche Uberlegungen und
Empfehlungen

Schulung neuer Mitarbeitender: In-
tegrieren Sie Neuzugdnge so schnell

wie mdglich in das Phishing-Schutzpro-
gramm. Eine intensive Schulung in den
ersten Wochen der Beschiftigung kann
dabei unterstiitzen, das notwendige Be-
wusstsein von Anfang an zu fordern.

Integration in die IT-Infrastruktur: Stel-
len Sie sicher, dass alle Systeme und Platt-
formen, die das Unternehmen nutzt, um
Phishing-Versuche zu erkennen und zu
melden, nahtlos in die bestehende IT-Inf-
rastruktur integriert sind.

Feedback der Belegschaft: Nehmen Sie
gungen von Mitarbeitenden entge-
% reagieren Sie darauf. AuBerdem
[tef"Sie regelmaBig Feedback von den
rbeitenden einholen, wie gut und wie
nutzlich sie die Schulungen und Simula-
tionen fanden. Dies tragt dazu bei, diese
Programme weiter zu verbessern.

Die Resilienz starken

Phishing-Simulationen sind ein unver-
zichtbares Instrument, um die Beleg-
schaft auf die Realitat moderner Cyberbe-
drohungen vorzubereiten. Unternehmen
sollten Simulationen sorgfaltig planen,
Fehler sensibel handhaben und die Er-
gebnisse griindlich auswerten. So kon-
nen sie ihre Resilienz starken und zu-
gleich eine Kultur der Achtsamkeit und
Verantwortung im Umgang mit Daten
fordern.

Der Erfolg dieser MalBnahmen hdngt je-
doch davon ab, dass das Unternehmen
sie regelmaBig durchfiihrt, auswertet und
an neue Bedrohungen anpasst. Denn nur
eine kontinuierliche Verbesserung und
das Engagement auf allen Ebenen kann
sicherstellen, dass,Geht nicht gibt’s nicht”
auch in der Cybersicherheit gilt.

Checklisten zu diesem Bei-
trag finden Sie unter www.
datenschutz-praxis.de/da-
tenschutzbeauftragte/check-
liste-phishing-simulationen.

Eberhard Hacker ist seit vielen Jahren
selbststandig und mit groBer Leidenschaft
sowie Kreativitat externer Datenschutz-
beauftragter.
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Auskunftsersuchen gema DSGVO
stellen Unternehmen und Organisatio-
nen vor Herausforderungen. Eine davon:
Nur die betroffene Person selbst darf die
angefragten Informationen erhalten.

Vergangenheit aus praktischen Griinden
darauf berufen, dass lediglich die Katego-
n Empfangern mitzuteilen seien.

Bild: iStock.com/kukhunthod

“Januar 2023 hat der Europdische
ichtshof (EuGH) entschieden, dass je-

er Betroffene das Recht hat, zu erfahren,
wer die Empfanger seiner personenbezo-

Auskunftsanspruch der DSGVO

Auskunftsersuchen:

N

So lassen sich Fehler ver

Der Auskunftsanspruch ist einer der wichtigsten Ansg
fenen Personen. Diese nutzen ihn immer haufiger

e von betrof-

@ mal einfach

nur, um zu sehen, ob Unternehmen ihre Datenschutzprozesse im Griff

haben. Ein Grund mehr, sich diesem Thema zu n.

ufen Sie als Datenschutzbeauftragte
R(DSB) den Beschéftigten bestimmt

Grundsatze immer wieder ins
dachtnis! Denn Fehler oder Versau

beim Auskunftsanspruch kdnne
rende Folgen haben.

Auskunft nur an den richtigen
Adressaten

Den schlimmsten datenschutzrechtlichen
Fauxpas begehen Verantwortliche, wenn
ein Auskunftsersuchen an die falsche be-
troffene Person gelangt. Deshalb steht an
erster Stelle, die Identitat der Person fest-
zustellen, die das Ersuchen stellt.

Erwdgungsgrund 64 der Datenschutz-
Grundverordnung (DSGVO) beschreibt,
dass Verantwortliche alle vertretbaren
Mittel nutzen sollten, um die Identitat ei-
ner Auskunft suchenden Person zu Uber-
prufen. Welche das sind, lasst die DSGVO
offen. Mdglich ist etwa, bei der vermutlich
betroffenen Person nachzufragen oder
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d ortschreiben postalisch zuzu-
und personlich an die betroffene
on zu adressieren.

Es gilt in jedem Einzelfall abzuwdagen, wel-
che Mittel erforderlich sind, um die Identi-
tat festzustellen. Dabei ist zu beachten, um
welche Daten es sich handelt, die in der
Auskunft vorkommen. Sind sensible Daten
betroffen (z.B. Gesundheitsdaten, siehe
Art. 9 DSGVO)? Dann sollte die Identitats-
priifung strenger ausfallen und ein groBBes
Augenmerk auf der datenschutzkonfor-
men Ubermittlung dieser Daten liegen.

Kategorien oder konkrete
Empfanger?

Art. 15 Abs. 1 Buchst. ¢ DSGVO besagt,
dass ,die Empfanger oder Kategorien von
Empfangern, gegeniiber denen die per-
sonenbezogenen Daten offengelegt wor-
den sind oder noch offengelegt werden’,
der betroffenen Person mitzuteilen sind.
Dabei haben sich die Unternehmen in der

genen Daten sind. So stehe es im Ermes-
sen des Betroffenen, ob es ihm ausreiche,
lediglich die Kategorien der Empfdnger
zu erfragen, oder ob er Auskunft tber die
konkrete Identitdt der Empfanger verlan-
ge. Eine Ausnahme bestehe nur dann,

B wenn es dem Verantwortlichen nicht
maoglich ist, die Empfanger zu identifi-
zieren, oder

B wenn der Verantwortliche nachweist,
dass die Antrage auf Auskunft der be-
troffenen Person offenkundig unbe-
griindet oder exzessiv im Sinne von
Art. 12 Abs. 5 DSGVO sind.

In diesem Fall kann der Verantwortliche
der betroffenen Person lediglich die Ka-
tegorien der betreffenden Empfanger
mitteilen. Das EuGH-Urteil ldsst sich nach-
lesen unter https://ogy.de/ecor.

Fristverlingerung bekannt
geben

Gemal Art. 12 Abs. 3 DSGVO muss der
Verantwortliche der betroffenen Person
die Informationen unverziiglich, in jedem
Fall aber innerhalb eines Monats nach Ein-
gang des Antrags zur Verfiigung stellen.

Diese Frist lasst sich um weitere zwei
Monate verldngern, wenn dies unter Be-

riicksichtigung der Komplexitat und —

Datenschutz [} PRAXIS



6

Schulen & sensibilisieren

der Anzahl der Antrage erforderlich ist. In
einem solchen Fall muss der Verantwortli-
che den Betroffenen innerhalb eines Mo-
nats nach Eingang des Antrags liber eine
Fristverlangerung unterrichten.

Die Griinde fiir die Fristverlangerung sind
anzugeben. Eine Bestdtigung oder eine
Genehmigung durch den Betroffenen ist
nicht erforderlich.

PRAXIS-TIPP

Sehr geehrte/r Herr / Frau XXX,

wir haben Ihre Auskunftsanfrage vom XX.XX.XXXX erhalten.

Selbstverstdndlich werden wir unserer gesetzlichen Verpflichtung nach Art. 15 Daten-
schutz-Grundverordnung (DSGVO) nachkommen und lhnen die entsprechende Aus-
kunft zukommen lassen.

Aufgrund der Komplexitdt Ihrer Anfrage wird dies etwas Zeit in Anspruch nehmen.
Wir informieren Sie daher dartiber, dass wir Ihrem Auskunftsbegehren bis spdtestens
XX.XX.XXXX nachkommen werden.

Falls Sie weitere Fragen hierzu oder andere Anliegen den Datenschutz bei der XYZ
GmbH betreffend haben, kénnen Sie sich jederzeit an [KONTAKTDATEN DSB oder einer

Im Zweifel sollten Verantwortliche

den Weg der Fristverldngerung um
zwei Monate wdhlen, bevor sie sich eine
nicht fristgerechte Antwort zuschulden
kommen lassen. Verspditete Auskiinfte
kénnen einen Schadensersatzanspruch
nach sich ziehen.

Das Arbeitsgericht Oldenburg hat einer
betroffenen Person 10.000 Euro Schadens-
ersatz zugesprochen, da der datenschutz-
rechtliche Auskunftsanspruch verletzt wur-
de (ArbG Oldenburg, Urteil vom 09.02.2023
- 3 Ca 150/21). In diesem Fall hatte das
Unternehmen einem ehemaligen Arbeit-
nehmer den datenschutzrechtlichen Aus
kunftsanspruch zu spat erfillt. Pro Mo
der Nichterteilung der Auskunft erhi
betroffene Person 500 Euro als Sch
satz.

Im vorliegenden Fall kam der Verantwort-
liche erst im Laufe des Gerichtsverfahrens
dem Auskunftsersuchen nach. Der An-
spruch auf Schadensersatz nach Art. 82
Abs. 1 DSGVO soll Praventionscharakter
und eine Abschreckungsfunktion haben.

Ansprechpartner fiir das
Auskunftsersuchen

Es ist Aufgabe der Verantwortlichen, si-
cherzustellen, dass Prozesse existieren,
die Anfragen von Betroffenen intern in
die richtigen Bahnen leiten. Nur wenn
sich der Betroffene fiir seinen Auskunfts-
anspruch an eindeutig nicht mit der Sa-
che betraute Personen wendet, muss der
Verantwortliche darauf nicht antworten.
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sonstigen Anlaufstelle fiir weitere Informationen
Informationen (ber die Datenverarbeitung\bei de

Webseite unter XXXX entnehmen.

Mit freundlichen GriilSen,
XYZ GmbH

enden.

YZ GmbH kénnen Sie unserer

Méogliche Formulierun@ ristverlangerung

Bei E-Mail-Adre fte es anders aus-
sehen, e wenn diese im Bereich des
Kunde angesiedelt sind. Dann

np m avon ausgehen, dass die

E- die richtigen Ansprechpartner

itergeleitet wird oder ein Hinweis er-

t, an wen sich der Betroffene wenden
kann. Wichtig ist darliber hinaus, dass der
Verantwortliche die Betroffenen tiber den
entsprechenden Kanal informiert hat, wo
solche Anfragen zu stellen sind. Dies ist in
der Regel die Datenschutzerklarung auf
der Website des Unternehmens.

Die norwegische Aufsichtsbe-

horde hatte einen Fall zu ent-

scheiden, bei dem es um ein

Auskunftsersuchen ging, das
per E-Mail an den Geschéftsfiih-

rer eines groBen Unternehmens gerichtet
war (nachzulesen unter https://ogy.de/
f8jq). Im vorliegenden Fall stellte ein ehe-
maliger Mitarbeiter einen Auskunftsan-
spruch, den er per E-Mail an den CEO des
Unternehmens mit 880 Mitarbeitenden in
14 Landern schickte. Diese E-Mail war ei-
ne von ca. 200 eingehenden Nachrichten
pro Tag fiir den CEO. Zu dem Betroffenen

hatte dieser dartiber hinaus keine direkte
Beziehung.

Derartige Antrdge gelten laut der nor-
wegischen Aufsichtsbehdrde nicht als
wirksam, wenn der fir die Verarbeitung
Verantwortliche der betroffenen Person
einen geeigneten Kommunikationskanal
zur Verfuigung stellt — in diesem Fall die
E-Mail-Adresse fiir Datenschutzanfragen
auf der Website des Unternehmens.

Fazit: Auskunftsersuchen nicht
auf die leichte Schulter nehmen

Niemand sollte Anfragen von betroffenen
Personen auf die leichte Schulter neh-
men. Denn selbst wenn es nicht gleich ein
BuBgeld hagelt, kdnnen nicht funktionie-
rende Datenschutzprozesse ein Indiz fur
weitere Mangel im Datenschutz-Manage-
mentsystem sein. Daher lohnt es sich, die
Beschaftigten immer wieder dafir zu sen-
sibilisieren, wie sie mit solchen Anfragen
korrekt umgehen.

Doris Kiefer ist Rechtsanwaltin und leitet
als Head of Data Protection das Daten-
schutzteam eines E-Commerce-Unterneh-
mens flir ganz Europa.
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Kiinstliche Intelligenz rechtskonform nutzen

Ki-Richtlinie: Grundlagen zum
Einsatz von Kl im Unternehmen

Kiinstliche Intelligenz (KI) ist Teil der Unternehmensstrategie geworden. Der
Al Act (KI-Verordnung) zur Regelung des Einsatzes ¥on Khist in Kraft. Die ersten
Umsetzungsfristen laufen im Februar 2025 ab. Nicht alle Mitarbeitenden miissen

das Wissen von ,KI-Beauftragten” haben, aber alle miissen wissen, was sie (nicht)
diirfen. Eine KI-Richtline ist deshalb eip wichtiges Compliance-Element.

| bietet viele Moglichkeiten beim Einsatz
Kizn Unternehmen - nicht zuletzt, Wm<Pro-
esse zu optimieren sowie Arbeitsablaufe
und Entscheidungen zu unterstitzen. Trotz die-

ser Chancen und Vorteile birgt der Einsatz von
Kl aber Risiken, die es zu,managen” gilt.

Eine unternehmensinterne Kl-Richtlinie ist ein
Baustein dieser Compliance-Pflicht. Hier be-
stehen Parallelen zur Organisation des Daten-
schutzes im Unternehmen. Datenschutzbeauf-
tragte (DSB) kénnen sich daher einbringen und
die Unternehmensleitung dabei unterstiitzen,
eine Kl-Richtlinie zu erstellen und zu implemen-
tieren.

Aufgrund der Besonderheiten des Einsatzes
von Kl ist die KlI-Richtlinie — anders als unter-
nehmensinterne Datenschutzrichtlinien — nicht
monothematisch, sondern muss verschiedene
(rechtliche) Aspekte abdecken. Daher erfordert
die Unterstiitzung durch den DSB den - nach-
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folgenden - Blick liber den datenschutzrechtli-
chenTellerrand.

Fihren Mitarbeitende KI-Systeme eigenmach-
tig ein, kann dies erhebliche rechtliche und si-
cherheitstechnische Konsequenzen nach sich
ziehen.

Die Entscheidung tiber die Einflihrung und Nut-
zung von KI-Systemen sollte daher zentral bei
der Unternehmensleitung liegen. DSB sowie
(je nach Bedarf) IT-Abteilung und Complian-
ce-Management sind in den Bewertungs- und
Entscheidungsprozess friihzeitig einzubinden.
Die KiI-Richtlinie soll sicherstellen und allen
Mitarbeitenden (einschlieBlich freier Mitarbei-
tender!) verdeutlichen, dass sie diese Entschei-
dungsinstanz nicht,,unterlaufen” diirfen!

Die KI-Richtlinie muss daher den Mitarbeiten-
den erklaren, um was es geht: g

Aus datenschutzrechtlicher
Sicht wichtig beim KI-Einsatz:
Alle Mitarbeitenden miissen
wissen, wie sie die Kl nutzen
diirfen - und wie eben nicht.

| PRAXIS-TIPP

Ein Hinweis zur Erstel-
lung einer Ki-Richtlinie:

Machen Sie den Mitarbeitenden
deutlich, dass eine eigenmdich-
tige Einfiihrung zur Haftung
—auch einer personlichen - fiih-
ren kann. Diesen Aspekt sollten
Sie in der Richtlinie klar und
prdgnant, aber auch prominent
formulieren, damit keine Zweifel
an der (arbeits)rechtlichen
Konsequenz bei Missachtung
entstehen.

Datenschutz [} PRAXIS



Exkurs:
Verpflichtung von
Subunternehmen

Bei den Uberlegungen, wie
eine KI-Richtlinie zu ge-
stalten ist, liegt der Fokus
auf den Mitarbeitenden.
Dieselben Uberlegungen
gelten aber auch in Bezug
auf Subunternehmer -
insbesondere fiir Auftrags-
verarbeiter! So konnen
Dienstleister beispielsweise
auch mit KI(-Systemen) in
Beriihrung kommen oder
selbst KI(-Systeme) einset-
zen wollen.

Es sollte nicht moglich sein,
die unternehmensinter-
nen Regeln in Bezug auf

Kl durch den Einsatz von
Subunternehmen zu unter-
laufen. Daher ist es wichtig,
einen klaren Rahmen dafiir
zu schaffen, ob und in
welcher Form KI-Systeme
integriert sind.

Friihzeitige Vorkehrungen
und Vereinbarungen mit
den Subunternehmen sind
wichtig, um sicherzustellen,
dass die Auftragnehmer
ihre Sorgfaltspflichten in
Bezug auf Kl einhalten.
Hier gibt es Parallelen zur
datenschutzrechtlichen
Einbindung von Auftrag-
nehmern. Deshalb knnen
DSB in diesen Konstellati-
onen dabei unterstitzen,
zusatzliche Vorgaben zu
erstellen und zu implemen-
tieren.
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Der Al Act reguliert (nur) sog. KI-Systeme und
definiert sie in Art. 3 Nr. 1 Al Act. Diese Defini-
tion ist jedoch recht kompliziert und damit
nicht zwingend allgemein praxistauglich. Eine
KI-Richtlinie muss daher einfach und verstand-
lich erlautern, was sie als KI-Systeme erfasst.
Je klarer die Beschreibung und je geringer der
Ermessensspielraum, desto sicherer ist die M6g-
lichkeit, den KI-Einsatz unternehmerisch zu
steuern.

Bevor ein KI-System zum Einsatz kommt, ist
es anhand der Risikokategorien des Al Acts
einzuordnen (Stichwort: Risikotaxonomie des
Al Acts). Danach entscheidet sich, ob das KI-Sys-
tem Uberhaupt so zum Einsatz kommen da
(siehe unten: Verbotene Praktiken) sowie we
che Anforderungen durch den Al Act g

Des Weiteren ist zu prifen, ob es sichjum
KI-System mit allgemeinem ngs-
zweck (General Purpose Al
diese gelten weitere, geso
gen.

an . Denn fur

ﬁ- orderun-

zen, ob das Unter-
mit anderen Worten:
der einfache des KI-Systems ist oder ob
es eine(d deren Rollen des Al Act (z.B. An-
bieter) eianimimt. Denn das ist der zweite wich-
ti ekt, um festzulegen, welche Anforde-
n des Al Act zu beachten sind. Der Al Act
weist unterschiedlichen Rollen unterschiedli-
che Pflichten zu.

Dariber hinaus is
nehmen Betrei

Diese Bewertung ist entscheidend, um KI-Sys-
teme sicher zu implementieren und zu nutzen,
aber auch nicht leicht. Dies einzuordnen kann
daher nicht (allein) die Aufgabe und Kompetenz
der,einfachen Nutzenden” sein, die die KI-Richt-
linie adressiert. Daher muss sichergestellt sein,
dass die Mitarbeitenden es erkennen, wenn sie
Kl einsetzen und verpflichtet sind, davor die er-
forderliche Freigabe einzuholen (siehe oben).

Alle, die KI-Systeme im Unternehmen nutzen,
miissen nach Art. 4 Al Act (KI-Kompetenz) ge-
schult sein. Unternehmen mussen sicherstellen,
dass ihre Mitarbeitenden Uber diese KI-Kompe-
tenz verfligen.

Die Aufgabe, diese Schulung sicherzustellen,
liegt primar bei der Unternehmensleitung. Den-
noch kann die KI-Richtlinie Mitarbeitende dazu
ermutigen, ihre eigenen Kenntnisse zu hinter-
fragen.

Deshalb ist auch wichtig, das Verbot der eigen-
machtigen Einfihrung von KI-Systemen zu be-
tonen. Denn viele KI-Anwendungen sind ,con-
venient” und nutzungsfreundlich, aber nicht
immer rechtskonform .

Bestimmte Praktiken der KI-Systeme sind nach
| Act strikt verboten. Diese muss
klar benennen und verbieten.
gilt bereits ab Februar 2025.

ACHTUNG!

Auch KI-Systeme, die urspriinglich

nicht fiir unzuldssige Zwecke bestimmt
waren, sind verboten, wenn jemand sie hierzu
Lumfunktioniert”. Die KI-Richtlinie sollte ein
,Umfunktionieren” daher ebenfalls ausdriick-
lich untersagen.

Fir die Bewertung des Zulassigen ist entschei-
dend, ob Inhalte auf eigenen Systemen ver-
bleiben (geschlossene Systeme) oder mit dem
Einbringen in die Kl die ,beherrschte” eigene
Unternehmensumgebung (also die geschlos-
senen Systeme) verlassen (siehe auch: DSK,
Orientierungshilfe KI und Datenschutz vom
06.05.2024, Rn 15 ff). Offene Systeme bieten
zwar Zugang zu groBeren Wissensdatenban-
ken und Anpassungsmaéglichkeiten, erfordern
jedoch, sorgfiltig zu Uberprifen, wer auf die
Inhalte zugreifen kann.

Diese Unterscheidung wirkt sich auf die ur-
heberrechtliche, aber v.a. auch auf die daten-
schutzrechtliche Bewertung aus. Die ,Betriebs-
art” ist daher eine wesentliche Festlegung fiir
die Nutzung von KI. Datenschutzbeauftragte
sollten daher darauf hinwirken, dass dieser Un-
terschied dokumentiert wird und Eingang in die
Bewertung des Kl-Einsatzes findet.
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Der Schutz von Betriebs- und Geschaftsgeheim-
nissen ist fir jedes Unternehmen existenziell.
Das sollte gerade beim Einsatz von KI-Systemen
Beachtung finden. Denn hier besteht — verein-
facht gesagt - das Risiko, dass je nach Ausge-
staltung andere,,mitlesen” kénnen.

Der Al Act hat nicht den Schutz von Geschafts-
und Betriebsgeheimnissen zum Gegenstand.
Daher ist es unerldsslich, in die KI-Richtlinie
MaBnahmen zum Schutz solcher Informationen
zu integrieren. Dariliber hinaus kénnen auch
vertragliche Geheimhaltungspflichten zuguns-
ten von Dritten bestehen. Fir diese sind erst
recht die SchutzmalBnahmen zu ergreifen.

Die KI-Richtlinie sollte klar formulieren: Es ist
untersagt, Informationen ,einzugeben’, die
Betriebs- und Geschaftsgeheimnisse, urheber-
rechtlich geschitzte Informationen oder perso-
nenbezogene Daten betreffen. Ausgenommen
sind nur Félle, in denen die entsprechende Ins-
tanz im Unternehmen (siehe oben) eine Freiga-
be erteilt hat.

Das Urheberrecht kann bei der Nutzung von

in unterschiedlichen Konstellationen Re
erlangen. Diese Konstellationen sind z

ten, wenn Unternehmen eine KI-Ri j ge-
stalten:

Die Frage der Urheberrechte an Kl ist vielschich-
tig und betrifft sowohl die Entwickler von Ki
als auch Unternehmen, die diese Systeme ein-
setzen. Kl kann als Computerprogramme oder
Datenbanken urheberrechtlich geschiitzt sein.
Ob und wann ein solcher Schutz besteht, wird
in der Fachliteratur kontrovers diskutiert.

Unternehmen, die Kl einsetzen mochten, mus-
sen dennoch eines sicherstellen: Sofern die KI
urheberrechtlich geschiitzt ist, missen sie tGiber
die entsprechenden Urheber- und/oder Nut-
zungsrechte verfiigen. Dies umfasst sowohl die
Software selbst als auch die zugrunde liegen-
den Inhalte und Datenbanken. Die Kl-Richtlinie
sollte daher klare Vorgaben enthalten: Mitarbei-
tende missen die Berechtigung fiir die konkre-
te Nutzung prifen, bevor sie die KI nutzen.
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Eine weitere Konstellation betrifft den Fall, dass
Mitarbeitende urheberrechtlich geschitzte
Inhalte einbringen, wenn sie Kl nutzen. Unter-
nehmen miussen sicherstellen, dass sie keine
urheberrechtlich geschiitzten Inhalte ohne Ge-
nehmigung verwenden, wenn sie eine Kl trai-
nieren oder einsetzen.

Dies gilt insbesondere fiir Daten, die zum Ein-
satz kommen, um die KI-Modelle zu verbessern.
Die KI-Richtlinie sollte prazise festlegen, welche
Schritte Mitarbeitende beachten miissen, um
Urheberrechtsverletzungen zu verhindern.

Die dritte Konstellation ist die Frage, ob

dies nicht regeln kann, sollte
blem warnen.

Nach deutschem echt konnen nur
natirliche Personen Werk Sinne des Urhe-
berrechts schaffi reéinfacht: Es gibt kein Ur-
heberrech | ten, die ohne menschliches
Zutun all h'K'generiert werden.

Di ird relevant, wenn das Unternehmen sol-
che e gegen Entgelt Dritten Uberlassen
wil n dann stellt sich die Frage: Fiir was zah-
ritte eigentlich ein Entgelt, wenn keine Nut-
ngsrechte eingerdumt werden kénnen, weil
kein Schutz durch das Urheberrecht besteht?

Ebenso besteht dann durch das Urheberrecht
kein Schutz dagegen, dass andere Dritte die
Inhalte nutzen. Zwar kennt das Urheberrecht
auch Leistungsschutzrechte fr Werke, die keine
Werke im Sinne des Urheberrechts sein missen,
jedoch ist deren Schutz eingeschrankt.

Die KI-Richtlinie sollte regeln, wie im Unterneh-
men dokumentiert wird, ob den jeweiligen In-
halt ein Mensch oder allein Kl erstellt hat. Damit
ist zuklinftig die Grundlage flr eine Bewertung
gegeben.

Aus datenschutzrechtlicher Sicht stellt sich eine
Vielzahl an Fragen bei der Nutzung von KI. Diese
muss und kann eine KI-Richtlinie nicht fiir jeden
Anwendungsfall im Vorhinein und pauschal be-
antworten. Die KI-Richtlinie muss jedoch —

Exkurs: GeschGehG
- kein Schutz ohne
SchutzmafRnahmen

Das Gesetz zum Schutz

von Geschiaftsgeheimnis-
sen (GeschGehG) schiitzt

- anders als das frithere
Gesetz gegen den unlau-
teren Wettbewerb (UWG)

— ein Geheimnis nicht allein
deshalb, weil das Unter-
nehmen es als Geheimnis
einordnet. Das GeschGehG
gewahrt nur dann Schutz,
wenn ein Unternehmen
auch angemessene Schutz-
mafBnahmen ergriffen hat.
Unternehmen miissen
sicherstellen, dass sie
geeignete organisatorische
und technische Ma3nah-
men implementieren, um
ihre Geheimnisse effektiv
zu schiitzen. Die hierfir
getroffenen Schutzmaf-
nahmen diirfen nicht durch
oder im Rahmen des Ein-
satzes von Kl unterlaufen
werden.
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Hinweis zum Ur-
heberrecht: Recht
auf Bearbeitung

Das Recht zur Nutzung
umfasst nicht immer stets
auch das Recht zur Bear-
beitung - vereinfacht: das
Recht zur Verdnderung und
Nutzung des Veranderten.
Unter diesem Aspekt gilt
es daher, den Einsatz im
Unternehmen zu hinterfra-
gen. Auch hier zeigt sich:
Unternehmen miissen
verhindern, dass Mitar-
beitende Kl eigenmaéchtig
nutzen. Denn auch fiir eine
Urheberrechtsverletzung
kann das Unternehmen in
die Haftung genommen
werden.

Ein Fall fir den
DSB - Datenschutz
beim Training von
KI-Systemen

Eine Besonderheit ist das
Training von KI. Fiir Mitar-
beitende ist es wichtig zu
verstehen, dass auch diese
Datenverarbeitung den
datenschutzrechtlichen
Vorschriften unterliegt. Die
KI-Richtlinie muss derart
klar und verstandlich for-
muliert sein, dass Mitarbei-
tende keine Zweifel daran
haben, was zu beachten
ist. Auf jeden Fall ist zu
verhindern, dass personen-
bezogene Daten ungewollt
als Trainingsdaten Verwen-
dung finden.
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fiir den Datenschutz gerade mit Blick auf Kl sen-
sibilisieren. Bei diesem vielschichtigen Thema
koénnen DSB unterstlitzen.

Die KI-Richtlinie sollte Mitarbeitende dazu
anhalten, die datenschutzrechtliche Rolle
einzuordnen: Ist das Unternehmen alleinver-
antwortlich (Art. 4 Nr. 7 Alt. 1 DSGVO), ge-
meinsam verantwortlich (Art. 4 Nr. 7 Alt. 2 DS-
GVO) oder Auftragsverarbeiter (Art. 28,4 Nr. 8
DSGVO)? Diese Klarheit ist entscheidend, um
die rechtlichen Verantwortlichkeiten im Um-
gang mit personenbezogenen Daten festzu-
legen.

ACHTUNG! ]

e
Wenn die genutzte Kl personenbezo- \
gene Daten enthiailt, ist deren Nutz,

datenschutzrechtlich zu bewerten. %
sowohl fiir das Training einer Kl als auch fiir die

Anwendung der (trainierten) KI.@

Die KI-Richtlinie sollte deu rstellen, was

es viele Miss isse, die bei einer nach-
traglich “
fihre

unter personenbez en Raten zu verstehen

ist (zum Personen iche Eckhardt, Daten-

schutz PR~S l /2 . 14). Gerade hier gibt
e

ng zu bosen ,Aha-Effekten

dem Einsatz von Kl zu beachten sind ins-
besondere das Verbot mit Erlaubnisvorbehalt
im Zusammenspiel mit der Zweckbindung
(Art. 6 DSGVO), die Datenminimierung (Art. 5
Buchst. ¢ DSGVO) sowie Data Protection by De-
sign and Default (Art. 25 DSGVO). Ein klarer Fall
fir den DSB.

Eines gerat haufig aus dem Blick: Es ist nicht nur
zu priifen, ob die Nutzung personenbezogener
Daten zulassig ist. Vielmehr besteht auch die
Pflicht, die betroffene Person zu informieren,
insbesondere bei einer zweckdandernden Wei-
terverarbeitung.

Der oder die Verantwortliche muss auch hin-
terfragen, ob der Einsatz der kiinstlichen Intel-
ligenz zu einer automatisierten Entscheidungs-
findung im Sinne von Art. 22 DSGVO fiihrt. Das
erfordert eine zusatzliche Zulassigkeitspriifung

sowie Informationspflichten nach Art. 13 und
Art. 14 DSGVO.

Die KI-Richtlinie sollte auch festlegen, dass zu
prufen ist, ob eine Datenschutz-Folgenabschat-
zung (DSFA) nach Art. 35 DSGVO erforderlich ist.
Und sie sollte festlegen, dass eine Verarbeitung
erst zuldssig ist, nachdem dies gepriift wurde.
Obwohl es Uberschneidungen mit den Anfor-
derungen des Al Act gibt, sind die Schutzziele
nicht deckungsgleich.

Auch wenn das nun innovationshemmend
klingt (und vielleicht auch ist), ist es gelten-

erstoBe konnen zur Untersagung
‘.% Buchst. f DSGVO) fuhren, ebenso
(Art. 83 DSGVO) sowie Schadens-
pruchen (Art. 82 DSGVO).

Wichtig ist: Die KI-Richtlinie muss so formuliert
sein, dass sie flr alle Mitarbeitenden verstand-
lich ist. Und sie muss es ihnen ermdglichen, die
rechtlichen Rahmenbedingungen einzuhalten,
ohne eine rechtliche Detailpriifung vorzuneh-
men.

Diese muss durch die zustdndige Instanz im
Unternehmen erfolgen, an die sich die Mitar-
beitenden wenden kénnen. Daher muss die
KI-Richtlinie diese Instanz ebenfalls benennen.
Mit der KlI-Richtlinie kann daher einhergehen,
eine entsprechende Instanz im Unternehmen
einzurichten.

Die zusammengestellten Aspekte — ohne An-
spruch auf Vollstandigkeit - zeigen, dass der
Einsatz von Kl aus rechtlicher Sicht ein Quer-
schnittsthema ist. Die Mitarbeitenden fir mog-
liche Risiken zu sensibilisieren, ist eine Kernauf-
gabe der Unternehmensleitung beim Einsatz
von KI. Gerade bei den relevanten Aspekten, bei
denen nicht pauschal,Schwarz-wei3“-Aussagen
mdglich sind, ist es wichtig, die Mitarbeitenden
zu sensibilisieren, damit das Unternehmen der
Compliance-Pflicht geniigen kann.

Dr. Jens Eckhardt ist Rechtsanwalt
und Partner bei pitc legal Eckhardt
Rechtsanwalte Partnerschaft mbB in
Dusseldorf.

Juri Knaub ist ebenfalls Partner und Rechtsanwalt bei pitc legal
Eckhardt Rechtsanwalte Partnerschaft mbB.
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Datenschutzaufsicht Sachsen

Ratgeber ,Achtung Kamera!”

Die rechtlichen Vorgaben fir die Video-
Uberwachung erldutert sehr detailliert
ein Ratgeber aus Sachsen. Seine drei
Hauptkapitel behandeln die Videoliber-
wachung durch Unternehmen und Pri-
vatpersonen, die Videouberwachung
im offentlichen Bereich (insbesondere
durch Kommunen) und das Sonderge-
biet der Videoliberwachung durch die
Polizei in Sachsen.

Enge ,Haushaltsausnahme”

Bei Privatpersonen ist die Videolberwa-
chung im Nachbarschaftskontext be-
sonders streittrachtig (S. 41), aber auch
die Dokumentation von Ordnungswid-
rigkeiten, etwa von Parkversto3en, mit-
tels Video (S. 67). Dabei ist jeweils zu be-
achten, dass die ,Haushaltsausnahme”
von Art. 2 Abs. 2 Buchst. ¢ DSGVO nur

Datenschutzaufsicht
Baden-Wiirttemberg

Navigator
+Kl & Datenschutz"

Zum Thema ,KI und Datenschut n
sich bereits zahlreiche Datenschutzauf-
sichtsbehorden geduBert. Einen mog-
lichst umfassenden Uberblick dazu will die
Datenschutzaufsicht Baden-Wirttemberg
bieten. Sie hat deshalb eine ,Fundstellen-
Uibersicht zu zehn zentralen Vorgaben des
Datenschutzrechts in aufsichtsbehordli-
chen Orientierungshilfen zu Kiinstlicher
Intelligenz” erstellt.

Tabelle,, 10 mal 10“

Eine Tabelle benennt zehn zentrale The-
menstellungen, die bei KI-Anwendungen
regelmaflig eine Rolle spielen. Dazu ge-
horen etwa der Grundsatz der Datenmi-
nimierung und die Frage, welche Rechte
betroffene Personen haben. Zu jedem
Thema weist die Tabelle nach, was dazu in
zehn Papieren von Aufsichtsbehérden zu
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einen engen Anwendungsbereich hat
(S.32).

Dashcams - rechtlich riskant!

Dashcams (auch ,Unfallkameras” ge-
nannt) sind bei Autofahrern sehr beliebt.
Radfahrer und Motorradfahrer verwen-
den sie in Form von Helmkameras. Damit
die Verwendung solcher Kameras keine
BufB3gelder nach sich zieht, empfiehlt es
sich, die umfangreichen Hinweise zu die-

>

im Einzelhandel (S. 57) oder in medizini-
schen Einrichtungen (S. 59). Sie sind im
Ratgeber der Datenschutzaufsicht Sach-
sen ebenso detailliert behandelt wie die
Grundsatze, die bei der Videoliberwa-

gvon Beschaftigten malgeblich
| 4-53). Der Ratgeber berick-
auch sehr spezielle Themen wie

sem Thema zu beachten (S. 70-76). E g
neuer Trend scheinen Innenkam in e Baustellenliberwachung (S. 56) oder

Autos zu sein. Werden sie heimli -
trieben, kann dies erheblic r mit

sich bringen (S.71).
rfragen

esonderheiten
nahmen etwa

Viele Hinweise z

Branchenspezi e

ergeben sich o)
4 o

findenist. lette der beriicksichtigten

okume icht von der Hambacher Er-

k r Datenschutzkonferenz (DSK)

09 bis zu mehreren Darstellungen

dem Jahr 2024, etwa der ,Checkliste

KI“ des Bayerischen Landesamts flr Da-
tenschutzaufsicht vom Januar 2024.

Nach Auffassung der Datenschutzaufsicht
Baden-Wirttemberg ergibt sich - trotz
unterschiedlicher Schwerpunkte im Detail
- ein sehr einheitliches Bild in der Ausle-
gung. Es bleibt abzuwarten, ob dies allge-
meine Zustimmung finden wird.

Quelle: Datenschutzaufsicht Baden-Wirttemberg, Ori-
entierungshilfen-Navigator Kl & Datenschutz (ONKIDA),
Stand: Juli 2024, abrufbar unter https://ogy.de/kzhf.

Europdischer Datenschutzausschuss
Datenschutzrahmen
EU-USA

Zwei Einstiegshilfen zum Datenschutzrah-
men EU-USA hat der Europdische Daten-
schutzausschuss (EDSA) verabschiedet.
Der erste Text richtet sich an natiirliche

die Parkraumiberwachung (S. 80-82).
Selbst Themen wie Wildkameras (S. 79)
sind behandelt.

Quelle: Datenschutzaufsicht Sachsen, Achtung Kamera!
Hinweise zur Videouiberwachung fir Biirgerinnen und
Burger, Wirtschaft und Behorden, 2. Aufl., Juni 2024.

Die Broschiire (Umfang: 116 Seiten) ist abrufbar unter
https://ogy.de/n4c8, aber auch gedruckt erhaltlich.

Personen, also an ,Normalbiirger”. Der
zweite Text wendet sich dagegen an Un-
ternehmen in der EU, die Daten an Unter-
nehmen in den USA Ubermitteln.

Beide Papiere beantworten jeweils kurz
vier Grundfragen. Dazu gehort fiir ,Nor-
malblrger” etwa die Frage, wie sie eine
Beschwerde wegen Verletzung ihrer Rech-
te durch US-Organisationen einreichen
kénnen. Unternehmen erhalten beispiels-
weise Hinweise dazu, unter welchen Vor-
aussetzungen ihre US-Geschéftspartner
sich auf eine Zertifizierung nach dem Da-
tenschutzrahmen berufen kénnen.

Quellen: Europdische Datenschutzausschuss (EDSA), EU-
U.S. Data Privacy Framework: F.A.Q. for European Indivdu-
als / EDSA, EU-U.S. Data Privacy Framework: F.A.Q for Eu-
ropean Businesses; beide Papiere wurden am 16.07.2024
angenommen. Sie sind (nur auf Englisch) abrufbar unter
https://ogy.de/kwu0.

Dr. Eugen Ehmann ist u.a. Spezialist fur

transatlantischen Datenschutz. Auch

dieses Jahr moderiert er zusammen mit

Daniela Will den Datenschutzkongress

IDACON. Dieser findet vom 05.11. bis
07.11.2024 statt. Die Anmeldung ist noch méglich unter
www.idacon.de.
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Vermieter und Hausverwaltungen sind
gegeniiber den Mietparteien verpflich-
tet, die Datenschutz-Grundverordnung
einzuhalten. Praxisbeispiele zeigen,
worauf hier besonders zu achten ist.

Bild: iStock.com/alexs|

Datenschutz rund um Immobilien

Miete und Wohneigentum

eniibertragung durch
ernablesbare Messgerate

N

Weitere Informationen zum Magazin finden Sie unter weka.de/9100

datenschutzkonform ver

Wer als Vermietender, Wohnungseigentliimer oder H
Datenschutz wann was zu tun oder zu lassen hat, ist
unklar. Daher bekommen die Aufsichtsbehorden im
den. Der Artikel zeigt Praxisfalle fiir DSB, die

ermieter, Wohnungseigentimer,
VHausverwaItungen und Immo

bilienmakler mussen als Vera
wortliche im Arbeitsalltag die Rege
Datenschutz-Grundverordnung
einhalten. Was bedeutet das genau?
vorgestellten Félle stammen aus dem
Tatigkeitsbericht der Sachsischen Daten-
schutz- und Transparenzbeauftragten fir
2023. Der Bericht findet sich unter dem
Link https://ogy.de/gxyh.

Einsatz von
Funk-Rauchwarnmeldern

Der Vermieter lasst in der Mietwohnung
Funk-Rauchwarnmelder installieren. Der
Mieter befiirchtet eine Uberwachung sei-
nes Verhaltens und meint, es liege eine
automatisierte Verarbeitung personen-
bezogener Daten vor, sodass seine Einwil-
ligung erforderlich sei.

Funk-Rauchwarnmelder sind in der Lage,
mit jeweils anderen Funk-Rauchwarnmel-

Datenschutz [} PRAXIS

altung im
andelnden oft

e

wieder Beschwer-

e?Branche beraten.

ommunizieren. Das bedeutet,

i einem der Melder der Alarm los,

V|ert das auch die anderen Melder in
der Wohneinheit.

Wer Funk-Rauchwarnmelder betreibt,
verarbeitet personenbezogene Daten.
Deshalb gilt die DSGVO. Die Verpflichtung
zum Einbau von Rauchwarnmeldern er-
gibt sich aus den jeweiligen Landesbau-
ordnungen. Damit ist die Rechtsgrundla-
ge fur die Datenverarbeitung Art. 6 Abs. 1
Buchst. ¢ DSGVO, da eine gesetzliche
Grundlage vorliegt. Eine Einwilligung des
Mieters ist damit nicht erforderlich.

Allerdings sind Vermieter ver-
pflichtet, ihre Mieterinnen
und Mieter entsprechend
Art. 13 DSGVO vor dem Ein-
bau der Rauchwarnmelder zu in-
formieren, insbesondere dartber, welche
personenbezogenen Daten die Gerdte
konkret erfassen (Tatigkeitsbericht, S. 86).

Um die Heizkosten in einem Mehrfamilien-
haus zu erfassen, erhalten die Heizkdrper
in den Wohnungen der Mieter fernables-
bare Messgerite. Uber eine WLAN-Verbin-
dung gelangen die Verbrauchswerte zu-
sammen mit einer personenbeziehbaren
Kennung an einen Dienstleister oder den
Hauseigentumer.

Bei den Verbrauchswerten der Wohnung
handelt es sich um personenbezogene
Daten im Sinne der DSGVO. Rechtsgrund-
lage fir die Erfassung der Werte ist Art. 6
Abs. 1 Buchst. ¢ DSGVO. Die zugehorige
gesetzliche Grundlage findet sich in der
Heizkostenverordnung. Die Verbrauchsda-
ten sind zum Zweck der Abrechnung tber
die Nebenkosten zu ermitteln. Erfolgt die
Abrechnung nicht Gber den Hauseigenti-
mer oder Vermieter selbst, sondern Uber
einen Dienstleister, so muss der Vermieter
als Verantwortlicher mit dem Dienstleister
einen Vertrag Uber eine Auftragsverarbei-
tung nach Art. 28 DSGVO schlie3en.

Der Verantwortliche ist verpflichtet, sei-
ne Mieterinnen und Mieter als betroffene
Personen nach Art. 13 DSGVO {Uber diese
Auftragsverarbeitung zu informieren. Eine
separate Informationspflicht Gber den Ein-
satz der fernablesbaren Messgerdte und
ggf. installierter Datensammler sieht die
Sdchsische Datenschutz- und Transparenz-

Ausgabe 10/2024



Beraten & liberwachen 13

beauftragte nicht, halt es aber fiir ange-
messen, die Mieter trotzdem darliber zu in-
formieren, um Diskussionen zu vermeiden.

Daten von Eigentiimern
einer Wohnungseigentums-
gemeinschaft

Eigentimer von Wohnungen innerhalb
einer Eigentumsgemeinschaft kdnnen vor
ihren Miteigentiimern nicht unbekannt
bleiben. Anderenfalls wéren die gesetzli-
chen Regelungen nicht umsetzbar. Denn
die Eigentiimerinnen und Eigentiimer ha-
ben Rechte und Pflichten gegeniiber ih-
ren Miteigentiimern. Geregelt ist dies im
Wohnungseigentumsgesetz (WEG).

In den meisten Fallen verwaltet eine Haus-
verwaltung die Eigentumsgemeinschaf-
ten. Sie kimmert sich nach den Regeln
des WEG um die Finanzen der Wohnungs-
eigentumsgemeinschaft, die Instandhal-
tung des Gebdudes sowie die Beschluss-
fassungen der Eigentlimer.

Um diese Aufgaben erfillen zu kdnnen,
bendtigt die Hausverwaltung die Kontakt-
daten aller Eigentiimer. Es gehort zu ihren
gesetzlichen Aufgaben nach dem WEG, ei-
ne entsprechende Eigentiimerliste zu fiih-

einladen zu kénnen. Rechtliche Grun

Fir die Herausgabe weiterer Kontaktda-
ten wie Telefonnummern oder E-Mail-Ad-
ressen durch die Hausverwaltung ist eine
Einwilligung der jeweiligen Eigentlimer
nach Art. 6 Abs. 1 Buchst. a DSGVO not-
wendig. Der Fall ist nachzulesen auf S. 90
des Tatigkeitsberichts.

Werbeansprachen durch die
Hausverwaltung

Nutzt die Hausverwaltung die personen-
bezogenen Daten aus der Eigentiimerliste
fir eigene Zwecke, so ist die Zuldssigkeit
dieser Verwendung danach zu beurteilen,
ob der Zweck mit der Verwaltungstatig-
keit zusammenhangt.

Die Hausverwaltung ist nach de
handelndes Organ der Wohnungsegi

timergemeinschaft (8§ 9 WEG).
Nutzt der Verwalter die Ei liste
fir Geburtstags- oder Festtagsggifie an

die Eigentlimerinne gentimer,

so steht das nochii enhang mit
der Verwaltung it'und ist aus Sicht
der Sachsische chutz- und Trans-

parenzb tragten von Art. 5 DSGVO
gedeckt. Ei zuldssigkeit nach den Re-
eln/des tzes gegen den unlauteren

rb (UWG) kommt hier nicht in

der Hausverwaltung eine gesetzlich

ren, um z.B. zur Eigent(]merversammlun@a t, da zwischen den Eigentiimern

ge hierflrist Art. 6 Abs. 1 Buchst. ¢
in Verbindung mit dem WEG.

Die Hausverwaltung muss Eigentiimern
Einsicht in die Verwaltungsunterlagen
geben (§ 18 Abs. 4 WEG), wozu auch die
Eigentimerliste gehort. Die einzelnen
Eigentiimer missen fiir verschiedene
Zwecke im Rahmen des WEG ihre Mitei-
gentliimer kontaktieren kénnen. Daten-
schutzrechtliche Grundlage ist wieder
Art. 6 Abs. 1 Buchst. c DSGVO.

Umstritten ist jedoch, in welchem Umfang
die Hausverwaltung personenbezogene
Daten einzelner Eigentlimer an die Mitei-
gentlimer herausgeben darf. Nach der
Rechtsprechung des Landgerichts Dus-
seldorf (04.10.2018, Az. 25 S 22/18) sind
daftir Name und ladungsfahige Anschrift,
also die Adresse, ausreichend.
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vorgesehene Beziehung besteht und kein
Unternehmer-Kunden-Verhaltnis. Daher
ist das UWG nicht anwendbar.

Will die Hausverwaltung jedoch Uber
den Rahmen der Verwaltungstatigkeit
hinaus Werbeansprachen, z.B. zum re-

gionalen Immobilienmarkt, gegeniber

den Eigentiimerinnen und Eigentiimern
vornehmen, so ist dafiir zwingend eine
Einwilligung nach Art. 6 Abs. 1 Buchst. a
DSGVO notwendig (Tatigkeitsbericht,
S.125).

Wohnungsfotos aufnehmen

In einer vermieteten Wohnung wollen
der Vermieter bzw. ein Makler Fotos an-
fertigen, um die Wohnung zwecks Neu-
vermietung oder Verkauf inserieren oder
ein Exposé fiir den Verkauf gestalten zu
kénnen.

Im Beschwerdefall, den die Sachsische
Datenschutz- und Transparenzbeauftrag-
te zu beurteilen hatte (Tatigkeitsbericht
S. 122), lag eine mindliche Einwilligung
der aktuellen Mieter vor, Fotos anzufer-
tigen. Allerdings hatten sich die Mieter
vorbehalten, die Fotos vor der Veroffentli-
chung durch den Makler freizugeben, was
dieser bestritt. Letztlich waren personli-
che Einrichtungsgegenstande der Mieter
auf den Fotos zu sehen, die der Makler im
Internet verdffentlicht hat.

Fir Fotos der Inneneinrichtung einer ver-

n Wohnung ist immer die Einwilli-

betroffenen Mieter erforderlich
1."6"Abs. 1 Buchst. a DSGVO). Die Ein-
tung einer Wohnung und personliche
egenstdnde gehdren zum personlichen
Lebensbereich der Bewohnerinnen und
Bewohner und lassen bei Veroffentli-
chung Riickschlisse auf diese zu. Die Ein-
willigung sollte sowohl das Anfertigen der
Fotos als auch - soweit bendtigt — das Ver-
offentlichen umfassen. Um Missverstand-
nisse zu vermeiden, empfiehlt es sich in
solchen Féllen, die Einwilligung schriftlich
einzuholen.

Zu beachten ist, dass die betroffenen
Mieter ihre Einwilligung widerrufen und
verlangen kdnnen, die Fotos zu I6schen.
So hat sich auch der konkrete Fall gel6st:
durch eine Aufforderung, die Fotos zu I6-
schen, sowie die Bestatigung des Maklers,
die Fotos geldscht zu haben.

PRAXIS-TIPP

Die Mieter rechtzeitig zu infor-

mieren, kann den Verantwortlichen
Beschwerden bei den Aufsichtsbehérden
ersparen. Ein bedachter Umgang mit den
Personlichkeits- und Datenschutzrechten
von Mietern und Wohnungseigentiimern
vonseiten der Verantwortlichen reduziert
den Arger und minimiert das Risiko von
BuBgeldern.

Rechtsanwiltin Andrea Gailus ist in eigener
Anwaltskanzlei tatig und befasst sich

) neben dem Zivilrecht schwerpunktmaBig
- "= mitIT- und Datenschutzrecht.

Datenschutz [} PRAXIS



Cloud-Services ersetzen fiir besseren Datenschutz

Offline-KI: kunstliche Intelli

fur Unternehmen

Eine Offline-Kl lauft auf einem eigenen Server. Sie m
Dritten austauschen, kann aber bei Bedarf auf das |
mit anderen IT-Systemen kommunizieren. Oft leistet €
als ChatGPT. Wann lohnt sich eine Offline-KI

iele Probleme, die vor wenigen Jah-
Vren kaum oder nur mit sehr hohe

Aufwand zu |6sen waren, sind d
kiinstlicher Intelligenz (KI) nun gut
waltigen. Kl kann zahlreiche Pro in

Unternehmen und Behdrden unterstut-
zen. Beispielhaft genannt seien:

B Suche nach Wissen

B Dokumente digitalisieren

B Sprache in Text umwandeln (Meetings,
Podcasts, Videos)

B Empfehlungen fiir Anfragenbearbei-
tungen generieren

B Blog-Artikel erstellen

B Marketing-Unterlagen (Bilder, Prasen-
tationen) generieren

B Informationen aus Texten, Bildern oder
Videos extrahieren

Massive Datenverarbeitung

Kein anderes System verarbeitet poten-
ziell mehr Daten als ein KI-System. Es be-
ginnt bereits in der Anfangsphase eines

Datenschutz [} PRAXIS

Bild: Das Bild wurde mit einer eigenen, lokalen Dr.-DSGVO-KI generiert

e aten mit
zugrelfen oder
solche Kl mehr
shietet sie genau?

etwa eines Sprachmodells,
arge Language Model (LLM) ge-
nt Diese Phase heif3t ,Pre-training”.
Der Prozess ist vergleichbar mit der Erzie-
hung eines Kindes und der anschlieen-
den Ausbildung als Erwachsener. Flr das
Training sind Ublicherweise viele Milliar-
den Textdokumente erforderlich, um die
notige Qualitat zu erzielen.

Ein fertiges Sprachmodell lasst sich dann
befragen, indem man einen Prompt ein-
gibt, also eine textliche Anfrage in naturli-
cher Sprache. Der Prozess, der die Antwort
auf den Prompt generiert, hei3t Inferenz.
Dabei verarbeitet die Kl sowohl die Einga-
bedaten als auch die Daten, die im KI-Mo-
dell vorhanden sind.

Das KI-Modell ist eine Art elektronisches
Gehirn, das aus einem sehr grof3en kiinst-
lichen neuronalen Netz besteht. In die-
sem neuronalen Netz ist das ,Wissen” des
KI-Modells gespeichert.

@')

(V'8 Beraten & iiberwachen

Die Nutzung von Kl-Services in der Cloud
birgt aus Datenschutzsicht zahlreiche
Probleme. Ein lokal betriebenes KI-Sys-
tem (Offline-KIl) kann helfen, viele dieser
Probleme zu vermeiden.

Rechtliche Fragen

e

der Cloud - z.B. bei ChatGPT oder

rosoft Azure - stellt sich die Frage, was
mit den Eingabedaten und den Antwor-
ten des KI-Modells beim Cloud-Anbieter
passiert. Ebenso bleibt oft unklar, auf wel-
chen Trainingsdaten Closed-Source-Mo-
delle wie ChatGPT von OpenAl oder Ge-
mini von Google basieren.

Bei Cloud-Diensten gibt es letztendlich
keine Moglichkeit, Datensicherheit und
Datenschutz sicherzustellen. Vielmehr
kommt im besten Fall ein rechtlich ver-
bindliches Dokument zustande, etwa ein
Auftragsverarbeitungsvertrag o.A. Dies
erfordert es oft, einen Juristen hinzuzuzie-
hen, der die Vertragslage prift. Damit ist
dann bestenfalls formal bestatigt, dass die
Datenproblematik gel6st ist.

Insbesondere grof3e Cloud-Anbieter sind
oft von Sicherheitsliicken, Datenskan-
dalen und Hackerangriffen bedroht. Bei-
spiele sind etwa die Azure-Schwachstelle
vom 07.06.2024 mit einem Schweregrad
10 von 10 oder die zeitweilige Sperre von
ChatGPT aus Datenschutzgriinden in Itali-
en. Immerhin gibt es z.B. mit Mistral auch
europdische Anbieter, bei denen der ame-
rikanische CLOUD Act keine Rolle spielen
dirfte.

Kriterien fiir KI-Systeme

Neben den angerissenen rechtlichen Fra-
gen beim Einsatz von Kl aus der Cloud gibt
es eine Reihe weiterer Aspekte, die bei
KI-Systemen zu betrachten sind:

Ausgabe 10/2024
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B Qualitat der Ergebnisse

B Zuverldssigkeit der Ergebnisse
B Kenntnis der Zuverldssigkeit
H Kosten

B Abhédngigkeit

B Strategie

Selbst ChatGPT als hoch entwickeltes
KI-System ldsst bei einigen Fragestellun-
gen eine akzeptable Qualitdt der Ant-
worten vermissen. Bei guten Ergebnissen
stellt sich in zahlreichen Anwendungs-
fallen zudem die Frage, ob nicht sehr
gute Ergebnisse moglich waren, die im
Endeffekt mehr Zeit und Kosten sparen
wiurden.

Die Qualitat der Ergebnisse hangt zwar
eng mit der Zuverldssigkeit zusammen.
Jedoch ist es ein Unterschied, ob zu einem
guten oder schlechten Ergebnis bekannt
ist, dass es gut oder schlecht ist, oder ob
diese Kenntnis nicht existiert. Zuverldssig
kann ein KI- System nur dann sein, wenn
es in sehr vielen Féllen eine als korrekt
anzusehende Antwort liefert. Es sagt ide-
alerweise zu jeder Antwort dazu, ob sie
diese als zuverlassig einstuft oder ob Un-
sicherheiten bestehen. Auch die Angabe
von Quellen in jeder KI-Antwort tragt zur
Glaubwiirdigkeit eines KI-Systems bei.

Zur Strategie eines Unternehmens
auch die Automatisierung von
mensprozessen mithilfe von KI. Einige Un-
ternehmen und Behdrden versuchen, die
Mitarbeitenden mit einer Chatbox oder ei-
nem Copilot-Zugang zufriedenzustellen.
Dieser bequeme Weg ist der schnellste,
aber wahrscheinlich nicht der beste.

Alles, was mit Automatisierung zu tun hat,
spielt sich in der Black Box der Cloud-An-
bieter ab. Die Integration eigener IT-Pro-
zesse und IT-Systeme gehen viele Unter-
nehmen oft gar nicht erst an, wenn sie
Uberhaupt moglich ware.

Alternative zu Cloud-Diensten:
Offline-KI

Die Alternative zu kostspieligen Cloud-
Diensten heif3t Offline-KI. Ein gutes Argu-
ment fur eine solche Ki, die auf eigener
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Kosten fur Kl in der Cloud

Cloud-Dienste rechnen typischerweise nach Intensitat der Nutzung ab. Die
Kosten bleiben niedrig bei geringer Nutzung und kénnen bei haufiger oder
anspruchsvoller Nutzung sehr hoch ausfallen. Niemand weil3 vorab genau, wie
oft man ein KI-System befragen muss, bis man das gewiinschte Ergebnis erzielt.
Das Verbessern einer Kl, der wohl interessanteste Punkt fiir Unternehmen, ist in
der Cloud besonders kostenintensiv.

Nutzungsabhéangige Entgelte, die sich zudem nicht vorhersagen lassen, sind
eine Barriere, die einer strategischen Vorgehensweise zuwiderlaufen kénnen. Ein
Beispiel: Aktuell sind bereits KI-Systeme moglich, die sich selbst kritisieren und
sich selbst verbessern. Diese Selbstverbesserung erfordert eine Dauerschleife.
Nutzungsabhédngige Entgelte und eine Dauerschleife passen fiir die Buchhal-

tung nicht gut zusammen.

Hardware oder Miet-Hardware lauft,
deren Antwortqualitat. Ein paar Beispiel
sollen dies illustrieren:

B Audiotranskription is %e-KI
deutlich besser mdoglichtals miggMicro-

soft Teams.

B Wissen zu finden, tioniert oft viel
besser mit | mit Universal-
systemen.

m Uber e Bi@er zu erzeugen, die Tex-

te e ist mit Offline-KI sehr gut
ogli it ChatGPT hingegen kaum.
ge-Antwort-Assistent auf Basis
inér Offline-KI kann viel zuverlassige-
e Antworten geben, als ChatGPT es je-
mals tun kann. Auch die Geschwindig-
keit kann deutlich hoher liegen.

Zusatzlich bietet eine Offline-KI die maxi-
mal mdogliche Datenkontrolle. Daten ge-
hen nirgendwo hin, auBer man mochte es.
Die Kl kann offline arbeiten, muss es aber
nicht. Bei Bedarf kann sie auf das Internet
oder auf das Intranet eines Unternehmens
zurlickgreifen. Auch die Zugriffskontrolle
auf Daten durch ein Berechtigungssys-
tem ist moglich. Datenschutzbeauftragte
(DSB) kdnnen Offline-Kl daher als eine Op-
tion in ihre Beratung aufnehmen.

Eine Offline-KI lauft auf einem Kl-Server,
der im Eigentum des Unternehmens oder
der Behorde ist. Alternativ kann man Ser-
ver von einem deutschen Anbieter in ei-
nem deutschen Rechenzentrum mieten.
Mit einem vorinstallierten KI-System und

g sind diese Server schon ab
Euro im Monat erhaltlich.

Der Motor der Offline-Kl ist eine weltweit
etablierte KI-Plattform, die auf der Pro-
grammiersprache Python basiert. Dazu
kommt ein sehr leistungsfahiges Open-
Source-KI-Modell. Damit ist alles Wesent-
liche Giber die Kosten gesagt. Egal, wie oft
Sie oder Ihre Mandanten dieses KI-System
nutzen: Die Kosten sind abgesehen von
den Stromkosten Ublicherweise immer
gleich. Lizenzgebiihren fallen nicht an.

Juristische Fragen stellen sich bei einem
eigenen KI-System kaum. Der Vertrag zur
Auftragsverarbeitung (AVV) entfillt bei
eigener Hardware. Fiir einen Miet-Server
bei einem deutschen Anbieter kann des-
sen AVV ohne Begriffe wie ,Data Privacy
Framework”,,CLOUD Act” oder,EO 12333
auskommen.

Die Entwicklung im KI-Umfeld schreitet
rasend schnell voran. Offline-Kl bietet
die Mdoglichkeit, noch leistungsfahigere
Sprachmodelle anstelle des bisher ge-
nutzten einzusetzen, sobald diese verflig-
bar sind. Der Aufwand hierfiir ist oft aus-
gesprochen gering.

Wann lohnt sich eine Offline-KI?

Die erste Frage lautet: Wofiir soll die KiI
zum Einsatz kommen? Je besser lhre Man-
danten oder |hr Unternehmen mdgliche
Anwendungsfalle fiir die Kl beschreiben,
desto eher lassen sich die gesetzten —

Datenschutz [} PRAXIS
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Ziele erreichen. Ein solches Ziel kann es
sein, Prozesse zu beschleunigen und zu
optimieren

Sehr gute Anwendungsfille fir Offline-KI
sind z.B., spezielles Wissen zu recherchie-
ren oder Mitarbeitende bei der Bearbei-
tung von Anfragen zu unterstiitzen. Auch
die Automatisierung von Prozessen ist ein
guter Anwendungsfall.

Wissen zu finden, ldsst sich durch eine
Kl-gestlitzte semantische Suche antreiben.
Die semantische Suche zielt darauf ab, die
Intention und den Kontext hinter den Anfra-
gen zu verstehen, um relevantere Ergebnis-
se zu liefern. Dies ist sogar auf preiswerter
Hardware unterhalb der oben genannten
Kosten mdglich. Viel Wissen liegt in unter-
nehmenseigenen Dokumenten. Naturge-
mal sollen diese Informationen nicht in
den Besitz von Dritten gelangen und mis-
sen es mit einer Offline-Kl auch nicht.

Eine Offline-KI kann Mitarbeitende in den
verschiedensten Bereichen dabei unter-
sttzen, ihre Arbeit effizienter zu gestalten
und bessere Ergebnisse zu produzieren.

Ein beispielhafter Prozess sieht wie folgt
aus: Der Kunde eines Autoverleiher
schreibt eine E-Mail, in der er &i
nen Schaden am Mietwage
det. Beim Einparken ko
AuBenspiegel in Mitleidenschaft
gezogen worden sein. Ein Mitarbeiter
beim Autoverleiher soll den Fall nun be-
arbeiten. Regelt er den Fall auf Kulanzba-
sis? Legt er eine Pauschale fest, und falls
ja, wie hoch ist diese? Bendtigt der Mit-
arbeiter weitere Angaben vonseiten des

Datenschutz [} PRAXIS

PRAXIS-TIPP

Unternehmen und Behérden,
die weitergehende Anwendungs-
félle mit KI optimieren wollen, sind
gut beraten, ihr eigenes KI-System zu
nutzen. Ein solches KI-System (Offline-KI)
ist nicht nur der Datenschiitzer bester
Freund, weil Daten nirgendwo hin gehen
miissen. Auch der Entscheider und die
Entscheiderin wird es lieben, weil die
Ergebnisse optimierbar und die Kosten
niedrig und fix sind. Mittlerweile ist es
sogar in Deutschland méglich, eine
entsprechende Kl-Infrastruktur fiir wenig
Geld zu erhalten. Wer ein KI-System
hingegen lediglich fiir unverfingliche
Daten verwendet und es als Suchma-
schine oder zum Abfragen von We
sen nutzt, benétigt wohl ke genes
KI-System. Hier tut es a
Cloud-Anbieter, sofern di
litéit der Kl und die
sind. Eine Offline-K| et
neben der ko,
Ergebnisse, g
Date erhe"t strategische Vorteile fiir
Un und Behdrden. Preiserhé-
ng er andere Nutzungsbedingun-
Cloud-Anbietern sind somit vom
h. Der Weg ist frei fiir eine sich selbst
verbessernde Kl ohne Mehrkosten.

retbar
enfalls
n Qualitdt der

Kunden? Reicht er den Fall bei der Versi-
cherung ein?

Die Offline-KI gibt dem Mitarbeitenden
eine Empfehlung, wie der Fall am besten

zu bearbeiten ist. Die Antwort basiert auf

friheren Féllen, die dem Autoverleiher

Datenschutz PRAXIS — der Podcast

Besser mal nachfragen: Im Podcast von
Datenschutz PRAXIS stellen wir Exper-
tinnen und Experten sowie Verantwor-
tungstragern aus den Aufsichtsbehoérden
und aus der Wissenschaft Fragen zu allen
Datenschutzbelangen - immer mit Bezug
zur Praxis.

vorliegen. Das versetzt oft auch nicht so
erfahrene Mitarbeitende in die Lage, die
beste Bearbeitungsmdoglichkeit zu wah-
len — ohne erfahrene Mitarbeitende zu fra-
gen oder etwas Falsches zu entscheiden.

Analog dazu kann Offline-KI Beschéftigte
im Support dabei unterstitzen, Fehler-
meldungen oder Feature Requests fur
Software-Produkte effizient zu bearbei-
ten. Auch Anfragen von Bestandskunden
automatisch zu erkennen oder Fragen
nach einem Angebot oder Beschwerden
- all das lasst sich mit einer Offline-KI sehr
etzen.

Checkliste: zentrale
Fragen beim Einsatz
von Kl

B Verwendet die Kl unternehmens-
eigene Daten?

B Verarbeitet die Kl personen-
bezogene Daten?

B Werden Geschaftsgeheimnisse
verarbeitet?

B Verarbeitet die Kl vertrauliche
oder andere sensible Daten?

B Wofiir wird die Kl genutzt?

B Wie oft wird die Kl genutzt?

B Was passiert mit den Antworten
und Ergebnissen der KI?

B Was lasst sich in die Kl
eingeben?

Dr. Klaus Meffert ist Diplom-Informatiker
und seit 30 Jahren in der IT-Beratung
sowie Software-Entwicklung tatig. Im
Blog Dr. DSGVO schreibt Dr. Meffert
regelmaBig zu aktuellen Themen des Datenschutzes und
zu Kl (dr-dsgvo.de).

Jetzt reinhoren

DSPRAXIS

weka.de/dp-podcast
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= Microsoft

Das neue Outlook, Teil 1

Datenschutz mit der neuen
Version von Microsoft Out

Seit August stellt Microsoft mit Windows 11 24H2 da
Verfiigung, das gleich mehrere Anwendungen erse
ben sich datenschutzrechtliche Fragen, auf die diese
einer Serie - im Folgenden naher eingeht.

as von Microsoft sogenannte neue

Outlook soll mehrere Anwendun

gen ersetzen. Dazu zdhlt Windo
Mail in Windows 10 und 11.

Nutzer und Nutzerinnen des klassischen
Microsoft Outlook kénnen in der Uber-
gangsphase mit einem Schieberegler, der
prominent in der rechten oberen Ecke des
Anwendungsfensters platziert ist, auf das
neue Outlook wechseln. Gleiches gilt fiir
Windows Mail und die Kalenderanwen-
dung in Windows 10/11 vor der Installati-
on von Windows 11 24H2.

Hinzu kommt: Bei Windows 11 24H2 wird
das neue Outlook bereits als Alternative
fur Windows Mail und die Kalenderan-
wendung mitinstalliert.

Microsoft will das neue Outlook mit ei-
nigem Druck durchsetzen. Aus daten-
schutzrechtlicher Sicht ergeben sich da-
bei mehrere Probleme.

Ausgabe 10/2024
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Eines der gro3ten Probleme beim Einsatz
des neuen Outlook besteht darin, dass
alle E-Mails und alle Anmeldedaten, die
in Outlook gespeichert sind, Gber Micro-
soft-Server laufen. Damit landen sie in der
Microsoft-Cloud.

Fir Anwendende, die ohnehin auf Micro-
soft-Konten oder Microsoft 365 setzen, ist
dies kein Problem. Allerdings ist nicht klar,
ob sich durch die Umstellung der Software
auch die genutzten Server bei Microsoft
andern. Nutzer aus Europa sollen zwar auf
europdischen Servern landen, aber sicher
ist das nicht.

Ein groBeres Problem entsteht fiir Nutzer
und Unternehmen, die ihr Postfach nicht
bei Microsoft hosten, aber trotzdem auf
das neue Outlook setzen. Denn auch hier
laufen die E-Mails kiinftig Uber Micro-

Microsoft versucht mit Nachdruck, das
neue Outlook am Markt zu etablieren.
Von den Neuerungen diirften aber
manche Datenschutzbeauftragte nicht
begeistert sein.

-Server und Microsoft speichert die

Anmeldedaten. Wer das nicht will, darf
das neue Outlook nicht einsetzen.

Das hat Folgen flr Datenschutzbeauftrag-
te in Unternehmen, die zwar Outlook und
Windows Mail und Kalender einsetzen,
deren Postfacher aber nicht bei Microsoft
gehostet sind. Denn sie missen sich nun
mit dem Datenschutz flr Microsoft-Ser-
ver und der damit verbundenen Daten-
speicherung auseinandersetzen. Dies
gilt auch fir Unternehmen, in denen die
Mitarbeitenden ihre eigenen Gerdte im
Homeoffice nutzen und kiinftig zu Hause
auf das neue Outlook setzen.

Noch kein Zwang zum Umstieg

Wahrend Windows 10/11 die Installati-
on des neuen Outlook erzwingt, kdnnen
herkdmmliche Outlook-Nutzerinnen und
-Nutzer weiterhin auf ihr klassisches Out-
look aus dem Office-Paket oder aus den
Microsoft-365-Apps setzen. Microsoft un-
terstUtzt das bisherige Outlook weiterhin,
mindestens bis 2029. Es zeichnet sich je-
doch eine Umbenennung von Outlook in
.Klassisches Outlook” ab. Dies gilt fir alle
Versionen auBler,Neues/New Outlook”.

Es ist zu erwarten, dass Microsoft bei der
Verteilung des neuen Outlook weiterhin
sehr aggressiv vorgehen wird. Im Inter-
net gibt finden sich Berichte, wonach die
neue Version automatisch installiert wur-
de, obwohl die Nutzer den Schiebe- —

Datenschutz [} PRAXIS
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Die Bedienoberflache des neuen Outlook bietet viele Optionen, aber weniger als das
klassische Outlook

Datenschutz [} PRAXIS

regler Testen Sie das neue Outlook” nicht
gesetzt hatten.

Angesichts der aktuell verfligbaren Funk-
tionen gibt es kaum einen Grund, von
Outlook 2021/2024 oder den Microsoft-
365-Apps auf das neue Outlook zu wech-
seln, im Gegenteil. Aktivieren die Nutzer
jedoch den genannten Schieberegler, in-
stalliert sich das neue Outlook. Es soll die
vorhandenen Postfacher Ubernehmen.
Dies funktioniert derzeit allerdings nicht
fehlerfrei.

Outlook zu tGbernehmen. Microsoft stellt
unter https://ogy.de/im1o Informationen
zur technischen Umstellung zur Verfu-
gung und unterstitzt Administratoren
und Anwendende bei der Einflihrung des
neuen Outlook.

Das klassische Outlook soll bis mindes-
tens 2029 weiterbestehen. Dies zeigt, dass
Microsoft nicht sicher ist, alle notwendi-
gen Funktionen des bisherigen Outlook
im neuen Outlook implementieren zu
kénnen.

Dem neue Outlook fehlen
Funktionen

Beim Einsatz des neuen Outlook kann es
zu Problemen kommen, wenn einzelne
Funktionen fehlen. So ist es noch nicht
moglich, lokale Exchange-Postfacher an-
zubinden.

Das neue Outlook unterstiitzt derzeit nur
Exchange Online. Dies soll sich in Kiirze
andern. Wie die Integration erfolgt und ob
sich daraus datenschutzrechtliche Proble-
me ergeben, ist noch nicht absehbar.

Hinzu kommen weitere fehlende Funk-
tionen. Es wirde den Rahmen dieses
Beitrags sprengen, alle Funktionen und
Einstellungen aufzuzdhlen, die im neuen
Outlook fehlen. In Bezug auf Sicherheit
und Datenschutz ist das Fehlen des Trust
Centers hervorzuheben, in dem sich viele

Ausgabe 10/2024



Einstellungen fiir Sicherheit und Daten-
schutz konfigurieren lassen.

Setzen Unternehmen spezielle Erweiterun-
gen, APIs oder Sicherheitsprogramme fir
Outlook ein, ist nicht sicher, ob diese mit
dem neuen Outlook funktionieren. Auch
dies sollte man im Vorfeld testen, bevor
Benutzerinnen und Benutzer den Schie-
beregler betdtigen und das neue Outlook
aktivieren und damit den Zugriff auf ihr
bisheriges klassisches Outlook beenden.

Ein weiteres Problem sind die fehlenden
PST-Dateien. Diese lassen sich mit dem
neuen Outlook nicht mehr verwenden.
AuBerdem kann das neue Outlook keine
Daten exportieren oder importieren.

Hier missen sich IT-Abteilungen etwas
einfallen lassen, um zu verhindern, dass
Anwendende in Zukunft PST-Dateien auf
anderen Wegen 6ffnen, die datenschutz-
rechtlich bedenklich sind. So kann es
schnell passieren, dass Anwenderinnen
und Anwender Cloud-Dienste nutzen,
die sensible Unternehmensdaten ins In-
ternet verlagern, oder Zusatztools, bei
denen der Datenschutz nicht gewahrleis-
tet ist. Microsoft hat bereits angekiindigt,

Schieberegler zu beenden. Ob dies jedoch
immer ohne Datenverlust geschieht, lasst
sich nicht mit Sicherheit sagen.

ACHTUNG!

Funktionen, um automatisch

Outlook-Profile zu erstellen, sowie
Sicherheitseinstellungen, die (iber
Gruppenrichtlinien oder das Microsoft
Security Compliance Toolkit umgesetzt
sind, verlieren mit dem neuen Outlook
ihre Giiltigkeit. Hier muss sich die IT-Ad-
ministration neue Wege iberlegen. Denn
die meisten Einstellungen laufen iiber
Registry-Einstellungen, die keine Aus-
wirkungen auf das neue Outlook haben.
Dies gilt sowohl fiir die Bereitstell

von Profilen als auch fiir dj eits-
einstellungen.
Warnungen utlook

ragte fir den
ormationsfreiheit

(BfDI) w in egwem Rundschreiben, ein
datens former Einsatz des neu-
utlo i aktuell nicht mdéglich. Die

N es neuen Outlook von Micro-
rfe erhebliche Datenschutzfragen

dass auch das neue Outlook irgendwan
PST-Dateien unterstiitzen soll. . Die Ubermittlung von Zugangsdaten

Esistzumindest moglich, denTest m
neuen Outlook heraus mit dem gleichen

in die Cloud, ohne klare Transparenz und
wirksame Einwilligung, stelle ein poten-
zielles Risiko dar.

Beraten & liberwachen

Auch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) sieht den Fall
kritisch und warnt vor einem Kontroll-
verlust durch Cloudzwang. Der Thiringer
Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (TLfDI) Lutz
Hasse rat dazu, auf die neue Outlook-Ver-
sion zu verzichten und bei der klassischen
Version zu bleiben.

Datenschutzbeauftragte miissen
sich mit Outlook befassen

Das neue Outlook kommt. Unternehmen
sollten sich mit dem Thema auseinander-
etzenp v.a. im Hinblick auf Datenschutz,
t und notwendige Funktionen
das Zusammenspiel mit anderen
endungen.

In Windows 11 24H2 ist das neue Outlook
automatisch enthalten. Man kann jedoch
das klassische Outlook beibehalten. Zu-
satzlich sollten sich die Verantwortlichen
im Unternehmen Uberlegen, wie sie die
Umstellung auf das neue Outlook steu-
ern. Teilweise ist auch eine Sperrung
moglich.

Dieses und weitere Themen behandeln
die nachsten Teile dieser Artikelserie zum
neuen Outlook.

Thomas Joos ist freiberuflicher Autor und Consultant.
Er hat zahlreiche Fachbiicher und Texte verdffentlicht.
AufBerdem berat er mittlere und gro3e Unternehmen in
den Bereichen Netzwerke, Cloud, Kl und Security.
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Daten-Schluss

ISO/IEC-27001-Zertifizierungen

Die cybersichere Aufzugsanlg

Zertifizierungen nach der internationalen Norm ISO/IEC 27001 @
sich diese genau anzusehen. Denn was viele nicht beachten: Nichtdi

t

stand der Zertifizierung ist dabei von entscheidende Be@

Stille. Das Team hat gerade ein wichtiges
Projekt vollendet, bei dem es einen chine-
sischen Dienstleister eingebunden hat.

I m Konferenzraum herrscht angespannte

Die Anforderungen an Informationssi
cherheit und Datenschutz sind da
hoch. Die Frage, ob der Dienstleist
strengen internationalen Standa
spricht, stehtim Raum.

Mit einem Lacheln prasentiert der Pro-
jektleiter das ISO/IEC-27001-Zertifikat des
Dienstleisters. Er schiebt das Dokument
Uber denTisch. Es ist frisch ausgestellt. Die
Sprache ist Mandarin. Trotzdem kénnen
alle den vertrauten ISO-Stempel sehen.
Kein Zweifel. 27001-Zertifikat.

,Das spart uns eit” freut sich der

IT-Leiter, nn ?e zertifiziert sind, ist al-

les in Qxd » Sieht so aus, als kann das
ojekt f setzt werden.

enschutzbeauftragte, der sich erst
lich intensiv mit dem chinesischen
Gesetz PIPL (Personal Information Pro-
tection Law) auseinandergesetzt hat, ist
skeptisch. Er greift nach dem Zertifikat
und mustert es genauer. Er méchte mehr
zum Datenschutz wissen und 6ffnet sein
Notebook.

Hinterfragen schadet nicht

Mittels ein paar schneller Scans mit der Ka-
mera und einigen Klicks auf einer Uberset-
zungs-App lasst er das Dokument durch

y immer wichtiger. Dabei gilt es allerdings,
Zertifizierung an sich, sondern der Gegen-

eine Kl-gesteuerte Ubersetzung laufen.
Die ersten Sitze der Ubersetzung erschei-
nen auf seinem Bildschirm. Er schaut ver-
dutzt und erklart: ,Wir haben hier die Be-
statigung, dass wir beim Partner in China
sicher Aufzug fahren kénnen.”

Das Dokument war lediglich die Zertifi-
zierung fur die Sicherheit der offenbar
sehr umfangreichen Aufzugsanlage des
Hochhauses, in dem der Dienstleister sitzt.
Manchmal ist es eben nicht genug, nur ein
Zertifikat zu sehen — man muss auch pri-
fen, was genau zertifiziert ist.

r Eberhard Hacker ist seit vielen Jahren
selbststandig und mit groBer Leidenschaft
sowie Kreativitat externer Datenschutz-
beauftragter.

In der ndachsten Ausgabe

KI-Basics

Missen DSB den Unterschied kennen
zwischen KI-Modell und KI-System? Ja,
miussen sie, um mitreden zu kénnen.

Der Klassiker
Verarbeitungsverzeichnis

KI-VO, NIS2 & Co. - neue Anforderungen
bedingen lberarbeitete Beschreibungen!

Verantwortlichkeit bei Kl

Wer ist fur ein KI-System verantwortlich?
Geht es um personenbezogene Daten,
betrifft diese Frage auch den Datenschutz.
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